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双重JPEG压缩图像篡改区域检测与定位

许灵龙,张玉金*,吴 云

(上海工程技术大学 电子电气工程学院,上海201620)

摘要:对JPEG(jointphotographicexpertsgroup)图 像 实 施 篡 改 往 往 会 产 生 双 重 JPEG(double
JPEG,DJPE)压缩痕迹,分析该痕迹有助于揭示图像压缩历史并实现篡改区域定位。现有算法在

图像尺寸较小和质量因子(qualityfactor,QF)较低的时候性能不佳,对两个 QF的组合情况存在限

制。本文提出了一种端到端的混合 QF双重JPEG压缩图像取证网络,命名为 DJPEGNet。首先,
使用预处理层从图像头文件中提取表征压缩历史信息的量化表(quantizationtable,Qtable)特征,
将图像从空域转换至 DCT(discretecosinetransform)域构造统计直方图 特 征。然 后,将 两 个 特 征

输入到由深度可分离卷积和残差结构堆叠而成的主体结构,输出二分类结果。最后,使用滑动窗

口算法自动定位篡改区域并绘制概率分布图。实验结果表明,在使用不同 Qtable集 生 成 的 小 尺

寸数据集上,DJPEGNet所有指标均优于现有最先进的算法,其中 ACC提高了1.78%,TPR提升了

2.00%,TNR提升了1.60%。
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Abstract:Tamperingwithjointphotographicexpertsgroup(JPEG)imagesoftenproducesdoubleJPEG
(DJPEG)compressiontraces,andanalyzingthetracescanhelprevealtheimagecompressionhistoryand
enabletamperingregionlocalization.Existingalgorithmsperformpoorlywhentheimagesizeissmalland
thequalityfactor(QF)islow,andtherearerestrictionsonthecombinationofthetwoQFs.Inthispa-
per,anend-to-endmixedQFDJPEGcompressedimageforensicsnetworknamedDJPEGNetispro-
posed.First,thepreprocessinglayerisusedtoextractthequantizationtable(Qtable)featuresrepresen-
tingthecompressionhistoryinformationfromtheimageheaderfile,andtheimageisconvertedfromthe
spatialdomaintothediscretecosinetransform (DCT)domaintoconstructstatisticalhistogramfea-
tures.Then,thetwofeaturesareinputintothemainstructureformedbystackingthedepthwisesepara-
bleconvolutionandresidualstructure,andthebinaryclassificationresultisoutput.Finally,aslidingwin-
dowalgorithmisusedtoautomaticallylocatethetamperedregionanddrawaprobabilitydistribution
map.Theexperimentalresultsshowthat,onsmall-sizedatasetsgeneratedbydifferentQtablesets,
DJPEGNetoutperformstheexistingstate-of-the-artalgorithmsinallindicators,withACCincreasedby
1.78%,TPRincreasedby2.00%,TNRincreasedby1.60%.
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0 引 言

  对伪造图像进行篡改区域检测和定位成为了

近年图像取证领域热门的方向之一[1]。常见的篡

改操作都可能导致双重JPEG(jointphotographic
expertsgroup)压缩的产生,如复制粘贴、拼接、区
域图像增强等[2]。

下文将单次JPEG压缩和双重JPEG压缩称

为SJPEG(singleJPEG)和DJPEG(doubleJPEG)。
DJPEG图像可以分为以下几类:按照两次压缩的

DCT(discretecosinetransform)网格是否对齐,可
以分 为 网 格 对 齐 的 DJPEG(alignedDJPEG,A-
DJPEG)图 像[3]和 网 格 非 对 齐 的 DJPEG (non-a-
lignedDJPEG,NA-DJPEG)图 像[4];按 照 两 次 压

缩的质量因子(qualityfactor,QF)是否相等,可以

分 为 相 同 QF 的 DJPEG 图 像[5]和 不 同 QF 的

DJPEG图像[6]。
WANG等[7]提 出 了 一 种 基 于 特 征 融 合 的

DJPEG图像取证方法,构建了DCT系数首位数的

马尔科夫模型,并与JPEG图像中相邻系数的差

值进行特征融合。XUE等[8]发现了 DJPEG图像

的DCT系数直方图之间的均方误差比例序列的

周期性,设计了一种调整直方图的策略以加强该

周期性。AMERINI等[9]设计了一种提取 DJPEG
图像空域和频域信息的二维卷积神经网络(convo-
lutionalneuralnetwork,CNN)。BARNI等[10]设计

了3种CNN,分别在DJPEG图像的空域、噪声域

和 DCT 域 上 提 取 特 征,可 以 在 A-DJPEG、NA-
DJPEG图像上发挥作用。PASQUINI等[11]研 究

了DJPEG图像DCT域的本福德-傅里叶(Benford-
Fourier)系数的特殊分布,提出了两种基于不同统

计量的DJPEG图像取证方法,它们都依赖于一个

判别阈值。JIANG等[12]分析了视频文件 DJPEG
过程中的退化机制,设计了一组用于表征退化程

度的特征。PARK等[13]使用众多(quantizationta-
ble,Qtable)生成了一个混合 QF图像数据集用于

训练CNN模型,克服了两个 QF组合情况不够丰

富的局限性。PENG等[14]对图像多次压缩获取误

差图像,再将误差图像输入到一个带有预处理层

的 CNN,可 以 实 现 灰 度 DJPEG 图 像 的 检 测。
HUANG等[15]为了缓解梯度下降的影响,在CNN
的每个卷积层(convolutionallayers,Conv)之间引

入密集连接,拓展了模型的深度,构造出了一个由

8个 Conv堆 叠 而 成 的 密 集 连 接 CNN 模 型。
WANG等[16]设计了一种球面坐标投影转换算法

从JPEG图像的舍入误差和截断误差中提取特征

信息,使 用 支 持 向 量 机(supportvectormachine,

SVM)作为分类器。MARRA等[17]提出了一种端

到端的CNN,可以使得输入待检测图像的尺寸不

受限制,但是只能用于检测整副图像是否经过篡

改,无法定位篡改区域。
综上所述,现有的 DJPEG图像取证方法构建

的网络模型难以充分利用篡改遗留下来的痕迹,
篡改定位的精度不佳,对两个 QF的组合方式存

在限制,随着图像尺寸的减小和 QF的降低,模型

的性能急剧下降。针对上述问题,本文提出了一

种端到端的神经网络架构DJPEGNet,对待检测图

像的尺寸不存在限制,可以同时提取DCT域的统

计直方图特征和空间域的量化表特征,实现混合

QF的 DJPEG图像篡改区域检测与定位,在小尺

寸图像上的检测性能良好。

1 基本原理

本 节 分 析 JPEG 图 像 压 缩、解 压 缩 过 程 和

DJPEG篡改图像的生成过程。JPEG图像压缩和解

压缩过程如图1所示。压缩过程如下,首先将图像

从RGB色彩空间转换到YCbCr色彩空间然后进行

下采样,将其划分成8×8大小互不重叠的图像块再

实施DCT变换得到DCT系数矩阵。接着进行量化

操作,将DCT系数矩阵中的每个元素除以量化表中

对应的量化步长并取整得到量化DCT系数,最后进

行熵编码得到压缩文件。解压缩过程如下,首先进

行熵解码,再进行反量化和反向离散余弦变换(in-
versediscretecosinetransform,IDCT),接着进行舍

入和截断(roundingandtruncation,RT)操作,最后

进行上采样和色彩空间逆变换得到重构图像。

图1 JPEG图像压缩和解压缩过程

Fig.1 JPEGimagecompressionanddecompressionprocess

DJPEG篡改图像的生成过程如图2所示,每个

最小的正方形格子尺寸均为8×8大小,图2(a)中C
为A-DJPEG篡改图像,图2(b)中C为 NA-DJPEG
篡改图像。现有一副未经篡改的SJPEG图像B,B
只经过一次QF=QF1 的JPEG压缩。另有一副图

像A,A的格式待定,从A中选取一个区域A1覆盖

掉B中的B1区域,再对合成图像进行一次 QF=
QF2 的JPEG压缩用于掩饰篡改痕迹,得到最终的篡

改图像C,其中对应的篡改区域为C1。
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在此篡改模型中,C中除去 C1之外的区域为

DJPEG区域,C1则需要根据A1的格式进行分类讨

论。如果A1为PNG等非JPEG格式,那么C1为

SJPEG区域。如果A1为JPEG格式,那么需要额外

讨论C1和C的DCT分块网格是否对齐。考虑水平

和竖直两个方向,网格对齐的情况如图2(a)所示,概
率为1/64,此时C1也为DJPEG区域。网格非对齐

的情况如图2(b)所示,概率为63/64。此时A1原有

的DCT域信息会被第二次JPEG压缩覆盖掉,因而

C1可以视为SJPEG区域。

图2 DJPEG篡改图像的生成过程:
(a)A-DJPEG;(b)NA-DJPEG

Fig.2 ThegenerationprocessofDJPEGtamperedimages:
(a)A-DJPEG;(b)NA-DJPEG

  由于A-DJPEG图像出现的概率不高,本文将关

注的重心放在更为贴近真实场景的 NA-DJPEG图

像。此时篡改图像C中的篡改区域C1为SJPEG区

域,真实区域为除 C1之外的 DJPEG 区域。区分

DJPEG篡改图像的SJPEG区域和DJPEG区域便能

实现篡改区域的检测与定位,同时也是本文篡改区

域定位算法的基本原理。

2 提出的方法

本文提出了一种端到端的混合QFDJPEG压缩

图像取证网络,命名为DJPEGNet。DJPEGNet是一

个多分支的网络,主要包含预处理层(preprocessing
layer)和主体结构(mainstructure),其总体结构图如

图3所示。

2.1 DJPEGNet预处理层

现有研究表明,JPEG压缩只改变图像的统计特

征,而不改变图像的语义信息,而DJPEG痕迹在空

域易受图像自身内容的影响,在DCT域较为稳定而

且容易提取。

  DJPEGNet预处理层包含两路分支,分支(a)用
于提取表征图像 DCT域信息的直方图特征,分支

(b)用于提取表征压缩历史信息的量化表特征,然后

将两路特征共同输入到后续的DJPEGNet主体结构

中进行特征学习和分类。

  如图3分支(a)所示,预处理层首先将输入的

JPEG图像(尺寸为 H×W×3)从RGB色彩空间转

换 到YCbCr色彩空间,舍弃CbCr通道数据,仅提取

图3 DJPEGNet总体结构图

Fig.3 GeneralstructurediagramofDJPEGNet

Y通道上的数据进行DCT变换,得到 DCT系数矩

阵(H×W×1),其每个8×8单元的系数均包含1个

DC系数和63个AC系数。将每个单元对应位置上

的系数按照zig-zag顺序分别提取出来构造出64条

子带,再对上述子带进行重构得到重构特征矩阵(H/

8×W/8×64),记为 Nc。Nc 的每个通道记录的是

DCT域上具有相同频率信息的特征,下标c表示通

道 序号,取值为1—64之 间 的 整 数。注 意Nc的 尺
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寸是随着输入图像的尺寸而变化的。

  Rc,m =Sigmoid[n× Nc-m  ], (1)

Sc,m = 1
H×W∑

H

i=1
∑
W

j=1
Rc,m, (2)

Tc,m = {t|tc,m =Sc,m+1-Sc,m,∀c,m}, (3)
接下来从Nc 中提取直方图特征,具体计算过程

如式(1-3)所示,首先从Nc 中减去整型变量m,乘
以放大系数n后应用Sigmoid 非线性激活函数得到

Rc,m,再进行全局平均池化操作得到Sc,m,然后对相

邻通道进行求差得到直方图特征 (histogramfea-
tures,64×120×1),记为Tc,m。经过参数搜索实验,

m 的取值设置为[-60,60],n的值设置为106。注意

Tc,m的尺寸是恒定的。

JPEG图像的头文件包含1个8×8矩阵形式的

量化表,对于DJPEG图像,图像头文件中只存储第2
次JPEG压缩的量化表。量化表与 QF之间存在特

殊的映射关系,该关系由图像编辑软件自行定义,1
个QF可能对应多张量化表,但是1张量化表只对应

1个QF。即使在QF相等的前提下,PHOTOSHOP
和 MATLAB等图像编辑软件对应的量化表并不完

全相同。
如图3分支(b)所示,DJPEGNet预处理层提取

输入图像的量化表,将其展平为量化表特征(Qtable
features,64×1),然后将其和直方图特征一起输入到

DJPEGNet主体结构中。注意预处理层提取到的直

方图特征和量化表特征的尺寸都是恒定的,因此使

得DJPEGNet对输入图像的尺寸不存在限制。

2.2 DJPEGNet主体结构

DJPEGNet主体结构如图4所示,主要由深度可

分离卷积和残差结构堆叠而成,输入为预处理层提

取的两个特征向量,分别是表征DCT域信息的直方

图特征和表征压缩信息的量化表特征,输出为表征

输入图像属于SJPEG还是DJPEG的二分类结果。

  DJPEGNet的Conv包 括 一 般 的 二 维Conv和

深度可分离卷积层(depthwiseseparableconvolution
layers,SeparableConv),Conv均使用小尺寸卷积核,
以此减少模型参数实现轻量化。DJPEGNet存在多

个残差结构,该结构可以抑制训练过程中的梯度消

失和梯度爆炸,在加深网络深度的同时保证模型的

稳定性。通过对Conv的卷积核数量、尺寸、步幅等

参数的设置(均在图4中注明),可以对输出特征图

的尺寸大小进行特定的调整。DJPEGNet使用最大

池化层(MaxPooling)和全局池化层(GlobalAver-
agePooling)对特征图进行降维,池化窗口大小设置

为3×3,步长设置为2×2。DJPEGNet的全连接层

(fullyconnectlayer,FC)通过权值矩阵对输入特征

图进行线性变换,然后使用非线性激活函数对乘积

进行非线性变换,激活函数均选用ReLU。

图4 DJPEGNet主体结构图

Fig.4 MainstructurediagramofDJPEGNet

·4721·                 光 电 子 · 激 光 2023年 第34卷



  DJPEGNet主体结构由Entryflow,Middleflow
和Exitflow3大部分组成。Entryflow的输入是直

方图特征(histogramfeatures,120×64×1),然后经

过2次二维Conv和1次深度可分离卷积,此时分成

两路分支,主分支经历1次深度可分离卷积和最大

池化,残差分支经历1次二维卷积,再对主分支和残

差分支进行拼接操作,最后经过1次类似的残差结

构得到输出特征图(32×32×256)并传给 Middle
flow。Middleflow其结构是ReLU、深度可分离卷

积和残差结构的堆叠,不会改变输入特征图的尺寸,
将其重复8次,用于增加模型的深度从而对提取到

的特征 进 行 充 分 的 学 习。Exitflow 接 受 Middle
flow的输出特征图,经过1次残差结构后再应用1
次ReLU激活和深度可分离卷积,然后使用全局平

均池化得到特征向量(Vector,1024×1),与输入的

量化表特征向量(Qtablefeatures,64×1)进行特征

融合,再经过FC和ReLU激活,如此重复3次,得到

最终的二分类特征向量(2×1),用于表示输入的图

像属于SJPEG图像还是DJPEG图像。

2.3 滑动窗口算法

构建一个尺寸为L×L的滑动窗口,以8为滑动

步长,遍历待检测JPEG图像。滑动窗口的尺寸越

小,用于检测图像块属性的必要统计信息量将越少,
尺寸越大,篡改区域定位精度越低。依次从滑动窗

口提取每一个图像块的DCT系数直方图特征和量

化表特征,将特征输入到训练完毕的DJPEGNet模

型中,从而得到二分类特征向量。遍历完整张图像

后可以得到篡改检测概率图,对其边缘上的像素值

进行零填充,使其大小和待检测图像保持相同。

3 实验与结果分析

3.1 数据集构建

实验所用的数据集由图像取证领域3个经典公

开数据集组成,分别是RAISE、Dresden和BOSS数

据集。首先从中选取共计18946张原始图像作为原

始数据集,然后将每一张图像分割成互不重叠且尺

寸相同的图像块,尺寸的选择范围为256×256,128
×128,64×64,32×32,16×16,8×8。QF的值小于

50时,生成的JPEG图像失真严重,不予考虑。本文

一共收集了1120张源于不同图像编辑软件的量化

表作为量化表集,对于每个图像块,先从量化表集中

随机选取1张量化表对其进行压缩生成SJPEG图像

块,再随机选取1张量化表进行压缩生成DJPEG图

像块,生成的SJPEG图像块和DJPEG图像块的比

例为1∶1,随机打乱之后再根据9∶1的比例划分训

练集和验证集。

3.2 实验环境和参数设置

本文实验的运行环境为64位 Win10操作系统,

intel(R)Gold5118CPU,NVIDIATITANRTX显

卡,使用pytorch深度学习框架搭建模型,模型参数

如表1所示。

表1 模型参数

Tab.1 Modelparameter

Lr Batch_size Loss Workers Epoch

0.001 256 Crossentropy 48 30

  DJPEGNet网络权重参数的初始化方案如下,

Conv参数使用均值为0、标准差为0.01的高斯随机

分布,偏置参数使用范围为[0,1]均值随机分布,FC
参数使用“凯明初始化”方法生成 。模型优化器选择

Adam,训练参数如下,学习率设置为0.01,批处理大

小设置为256,损失函数选择Crossentropy,工作进

程数设置为48个,训练轮数设置为30轮,如果模型

收敛,可以提前结束训练。

3.3 消融实验

DJPEGNet在不同尺寸的数据集上的实验结果

如表2所示,第1列为使用的模型,第2列为数据集

图像尺寸,第3—5列为 ACC、TPR、TNR共3种模

型性能评价指标。DJPEGNet模型提取了直方图特

征和量化表特征。NoHistgoram 模型和 NoQtable
模型总体结构与DJPEGNet保持一致,仅有的差别

是NoHistgoram没有提取DCT域直方图特征,No-
Qtable没有提取量化表特征。上述两个模型均在尺

寸为 256×256 的 图 像 集 上 进 行 实 验,进 而 验

证DJPEGNet预 处 理 层 提 取 到 的 两 个 特 征 的 有

效性。

表2 不同图像尺寸的DJPEGNet实验数据

Tab.2 DJPEGNetexperimentaldataofdifferentimagesizes

Method Imagesize ACC TPR TNR

DJPEGNet 256×256 0.9454 0.9290 0.9619
NoHistgoram 256×256 0.5005 0.0196 0.9814
NoQtable 256×256 0.8950 0.8327 0.9574
DJPEGNet 128×128 0.8885 0.8040 0.9731
DJPEGNet 64×64 0.8541 0.7591 0.9490
DJPEGNet 32×32 0.7815 0.6774 0.8855
DJPEGNet 16×16 0.7119 0.5025 0.9212
DJPEGNet 8×8 0.6572 0.4247 0.8897
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  在图像尺寸均为256×256的前提下,DJPEG-
Net总 体 性 能 最 优 ,ACC为0.9454,TPR为

0.9290,TNR为0.9619;NoHistgoram模型的TNR
值最优,达到了0.9814,甚至大于 DJPEGNet的

TNR,但是其ACC仅为0.5005,TPR仅为0.0196,
显然可以推断出该模型即使经历了30轮迭代依然

无法达到收敛状态,因此该 TNR值不具备参考价

值;NoQtable模型性能较为良好,ACC为0.8950,

TPR 为 0.8327,TNR 为 0.9574,但 是 相 较 于

DJPEGNet,ACC、TPR、TNR分别下降了0.0504、

0.0963、0.0045。实验表明:DJPEGNet直方图特征

的提取是至关重要的,失去该特征会导致模型无法

收敛,而量化表特征对模型性能有一定的提升作用。
在模型均提取直方图特征和量化表特征的前提

下,DJPEGNet使用了256×256,128×128,64×64,

32×32,16×16,8×8共6种尺寸的图像集进行实

验。总体而言,随着图像尺寸的不断减小,DJPEG-
Net模型性能也相应降低。ACC、TPR、TNR等指标

均符合上述规律,其中TPR下降最为剧烈,从256×
256的0.9290一路下降到8×8的0.4247;TNR指

标下降最为缓和,从256×256的0.9619一路下降

到了8×8的0.8897;ACC指标下降较为平稳,尺寸

为64×64时为0.8541,32×32时为0.7815,16×16
时为0.7119,直到8×8时仍有0.6572。实验结果

表明:DJPEGNet在小尺寸图像上仍有良好的检测

性能。
选取 DJPEG取证领域最先进的算法,分别是

WANG[7]和 BARNI[10]和 PARK[13]所 提 算 法,与

DJPEGNet进行对比,得到的数据如表3所示。实验

数据集尺寸统一为256×256,可以看出DJPEGNet
在ACC、TPR、TNR指标上的值均取得了最优。需

要指出的是,PARK的算法只适用于256×256尺寸

以上的DJPEG图像取证,没有深入到更小尺寸,泛
化能力差。实验表明:DJPEGNet检测准确率优于同

类最优算法。

表3 不同算法实验结果对比

Tab.3 Comparisonofexperimentalresults
ofdifferentalgorithms

Method Imagesize ACC TPR TNR

WANG 256×256 0.7305 0.6774 0.7837
BARNI 256×256 0.8446 0.7835 0.9053
PARK 256×256 0.9276 0.9090 0.9459
DJPEGNet 256×256 0.9454 0.9290 0.9619

  为 了 从 视 觉 层 面 直 观 地 验 证 DJPEGNet在

DJPEG图像上的篡改区域定位性能,进行了可视化

实验,实验结果如图5和图6所示,图5为复制粘贴

图像篡改区域的定位结果,图6为拼接图像篡改区

域的定位结果。图5和图6均包含12张子图,其中,
图(a)为原图像,图(b)为篡改图像,图(c)为真实篡改

区域的定位结果,图(d)—图(f)分 别 为 WANG、

BARNI和PARK所提算法的定位结果,图(g)—图

(l)分别为DJPEGNet在256×256,128×128,64×
64,32×32,16×16,8×8共6种尺寸的图像集上训

练完成后的定位结果。

图5 复制粘贴图像篡改区域的定位

Fig.5 Copy-moveimagetamperingarealocalization

图6 拼接图像篡改区域的定位

Fig.6 Splicingimagetamperingarealocalization

  如图5所示,图(d)—(g)的尺寸均为256×256
时,WANG 和 BARNI算 法 定 位 结 果 误 差 显 著,

PARK算法大体上绘制出了真实篡改区域,但是画

面较为粗糙,DJPEGNet定位结果更为饱满充实。如

图(g)—(l)所示,尺寸逐渐变小,DJPEGNet图像篡

改定位结果颗粒感逐渐增强,细节逐渐丰富,但是误

检测区域逐渐累积。如图(h)所示,128×128尺寸

下,DJPEGNet篡改区域的定位结果几乎完美贴合代

表真实篡改区域的图(c)。从图(i)开始,篡改区域定
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位结果开始出现颗粒感,定位区域从大块白色逐渐

转变为若干小块白色的集合。图(j)中开始出现误检

测区域,主要集中在左侧区域。图(k)和图(i)的篡改

区域图像颗粒感强烈,细节相当丰富,能够得到篡改

区域的具体轮廓,但是误检测区域相应累积。实验

结果表明:DJPEGNet篡改区域定位效果优于同类最

优算法。
如图6所示,DJPEGNet在拼接图像篡改区域定

位结果的表现和复制粘贴图像基本一致。实验证

明,与 DJPEG 取证领域最先进的算法进行对比,

DJPEGNet篡改区域定位性能有所提升。

4 结 论

  本文探索了DJPEG压缩篡改图像的篡改区域与

定位问题,提出了一种端到端得的混合QFDJPEG图

像取证网络架构DJPEGNet,可以从图像的直方图特

征和量化表特征中学习对DJPEG图像有鉴别力的

深层特征,适用于任意尺寸的DJPEG图像篡改取证

任务,应用面得到了拓展。
本文使用来源于不同图像编辑软件的多种量化

表构建混合QFDJPEG图像数据集,图像类型更接

近 现 实 JPEG 图 像 的 伪 造 场 景。重 点 探 索 了

DJPEGNet在小尺寸图像上的性能,随着图像尺寸的

减小,模型评价指标随之下降,篡改区域的定位结果

颗粒感增强,细节变得饱满丰富,同时误检测区间也

会增加。实验结果表明,DJPEGNet优于同类最优

算法。
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