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基于QR码的Contourlet-SVD域全息水印算法
马 婷*,李 佳

(中国民用航空飞行学院 计算机学院,四川 广汉618307)

摘要:为了解决水印算法中存在水印隐藏 程 度 和 鲁 棒 性 的 失 衡 问 题,在 Contourlet-SVD域 将 QR
(quickresponse)码与全息技术相联合,提出一种基于 QR码的 Contourlet-SVD域数字全息水印算

法。首先,选择不同的载体图像执行3层Contourlet变换,鉴于低频系数的优势,对低频进行奇异

值分解(singularvaluedecomposition,SVD)联合变换;其次,选择“飞行学院”图像经过 QR编码生

成的 QR码作为原始水印图像,对其进行共轭对称扩展傅里叶数字全息,得到 QR码全息水印;再
次,将全息水印叠加到SVD 分解得到的奇异值中,完成水印信息的嵌入。通过仿真实验验证,该
算 法 嵌 入 水 印 信 息 后 的 图 像 清 晰 度 较 好,峰 值 信 噪 比(peaksignal-to-noiseratio,PSNR)超 过 了

31dB,相似性系数 NC(normalizedcorrelation)值达到了0.9890。将图像进行抵抗测试,提取的水印

信息可以较清晰地辨别,尤其是椒盐噪声、高斯噪声和中通滤波攻击,NC 值均达到0.90以上。
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TheholographicwatermarkingalgorithmintheContourlet-SVD
domainbasedonQRcode
MATing*,LIJia
(SchoolofComputerScience,CivilAviationFlightUniversityofChina,Guanghan,Sichuan618307,China)

Abstract:Inordertosolvetheimbalancebetweenwatermarkhidingdegreeandrobustnessinthewater-
markingalgorithm,thequickresponse(QR)codeandholographictechnologyarecombinedintheCont-
ourlet-SVDdomain.AdigitalholographicwatermarkingalgorithmbasedonQRcodeintheContourlet-
SVDdomainisproposed.First,thedifferentcarrierimagesarechosentoperform3-layerContourlet
transform.Inviewoftheadvantageoflowfrequencycoefficient,thesingularvaluedecomposition(SVD)
jointtransformisperformedforthelowfrequencycoefficient.Second,theQRcodewhichisencodedby
“FlightSchool”imageischosenastheoriginalwatermarkimage.TheQRcodeholographicwatermarkis
obtainedbyconjugatingsymmetryextendedFourierdigitalhologram.Thirdly,theholographicwatermark
issuperimposedonthesingularvalueobtainedbySVDtocompletetheembeddingofthewatermarkin-
formation.Thesimulationexperimentprovesthattheimageclarityofthealgorithmisbetterafterem-
beddingthewatermarkinformation.Thepeaksignal-to-noiseratio(PSNR)valueofthealgorithmisa-
bove31dB.Thesimilaritynormalizedcorrelation(NC)ofthealgorithmreaches0.9890.Theextracted
watermarkinformationcanbeclearlyidentifiedaftertheimagehasbeentestedagainstresistance.The
NCvaluesallreachabove0.90especiallyforsaltandpeppernoise,Gaussiannoiseandmid-passfiltering
attacks.
Keywords:quickresponse(QR)code;Contourlettransform;singularvaluedecomposition(SVD);
digitalholographicalgorithm

0 引 言

  人工智能及大数据发展迅速,伴随着很多安

全问题,水印对数字产品的版权问题起到了至关

重要的作用。以版权信息为处理对象,数字水印

技术[1-4]可用来完成对其的隐藏,从而为其提供安
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全保障,在对纠纷的维权过程中,可通过对水印信

息的提取来对归属进行验证,因此,无论是对于信

息清晰度以及算法的隐蔽程度,还是对于版权信

息所具有的安全性,其均发挥着重要作用。
QR码(quickresponsecode)属于二进制代码,

不仅可用来充当条形一维码,还可用来充当圆形

以及矩阵式等的二维码,码中可对大量可用信息

进行储 存,对 于 QR码 来 说,其 所 存 在 的 纠 错 能

力[5]极为出色,QR码已经被广泛应用在人们日常

生活之中,可借助它来完成扫码操作,从而迅速实

现对相关存储信息的获取。随着发展,QR码的水

印算法也相继出现并且取得了较好的实验结果。
文献[5]中,以 三 变 换 协 同 联 接 为 理 论 基 础,即
DWT-DCT-SVD,将QR码水印信息嵌入到了其复

合算法之中,以实验结果为依据,水印信息具有极

为出色的隐藏性,同时算法的稳健性较强劲,但算

法对二维图像描述的准确性仍需提高。文献[6]
中,在对彩色 QR码的研究过程中,对水印算法进

行了引入,其不仅能够实现复合加密功能,同时还

具有极为出色的安全性,以实验结果为依据,算法

具有较为出色的抗攻击能力,但在攻击能力上还

能再进一步提升。
光学处理技术具有信息量相对较大等优势。

全息图是数字全息技术通过计算机编码、数值计

算等形式形成的,并且具有不可撕毁性,在水印算

法中可以体现在抗攻击的鲁棒性,并记录了很多

物体的信息。在2002年 中,TAKAI等[7]在 对 数

字水印算法的研究过程中,首次对全息技术进行

了引入,并取得了良好的效果,从此之后,研究者

开始加大对该水印算法的研究力度。文献[8]主
要在DFT域中对全息盲水印算法进行了介绍,提
出基于盲水印对相关算法,但载体图像并未得到

运用,因此需对信息所具有的隐藏程度展开深入

分析,以实验结果为依据,对 于 压 缩 以 及 剪 切 来

说,攻击行为形成极为强大的防御力,对其他攻击

仍需提高。文献[9]以彩色图像为研究对象,提出

了DWT-DCT全息水印算法,以实验结果为依据,
在对算法的稳固性以及隐蔽性进行评价时,能够

取得良好的评价效果,算法相对较为成熟,仍需在

几何攻击抵抗力方面进一步深入研究。文献[10]
以Contourlet域为理论基础,以实验结果为依据,
在旋转对算法进行了攻击时,依然能够实现对清

晰水印的提取,在加密处理时可以深入研究。文

献[11]则是全息和混沌编码的双重加密方法。文

献[12]以 DWT-DCT域为理论基础,提出了全息

水印算法,以实验结果为依据,在噪声以及线性等

攻击条件下,该算法能够获得较高的 NC (normal-

izedcorrelation)值,但其他攻击的鲁棒性表现并未

得到改善。文献[13,14]中,对水印的嵌入区域展

开了深入研究,以实验结果为依据,该算法进一步

提升了其隐蔽性以及安全性,但在隐蔽性及鲁棒

性的兼顾方面仍需深入研究。文献[15]中,提出

了基于DCT域的全息水印算法,以实验结果为依

据,在对抗剪切方法的计算过程中,该算法可获取

较高的 NC 值,但该嵌入算法仅使用了部分原载

体图像,因此算法的隐蔽性效果仍需考量。
综上所述,本文将 QR码及全息技术结合,加

强水印信 息 的 安 全 性 及 隐 藏 程 度,应 用 到 Cont-
ourlet-SVD域,提出一种基于 QR码的Contourlet-
SVD域全息水印算法。不仅是对于全息技术,还
是对于 QR码,其在对水印信息的保密过程中,均
可对大量信息进行存储,算法在对更多水印信息

的嵌入过程中,能够避免其受到过大影响,使水印

具有不可见性,另外,全息图存在着不可撕毁性,
Contourlet变换可用来对二维图像进行捕捉,同时

奇异 值 分 解(singularvaluedecomposition,SVD)
存在着极高的稳定性,能够使算法的鲁棒性对攻

击保持较高的抵抗能力,最终使水印的鲁棒性以

及不可见性能够达到平衡状态。

1 基本理论

1.1 全息技术

  傅里叶全息技术实际上就是对光全息的产生进

行模拟,其中生成中假定物像I(x,y),与随机相位模

板ejθ(x,y)相乘,进行调制用以降低光全息动态范围,
得到:
  f(x,y)=I(x,y)ejθ(x,y), (1)
式中,θ(x,y)为相位,f(x,y)为随机相位模板调制

后的物像,再对式(1)进行快速傅里叶变换获得傅里

叶频谱物光波,具体如下:

O(x0,y0)=∬f(x,y)e-jθ(x0x+y0y)dxdy=

A(x0,y0)ejθ(x0,y0), (2)
式中,O(x0,y0)为物光波,A(x0,y0)为物光波的模。
  对于物光波以及参考光波来说,两者存在着平

行关系,以参考波为处理对象,以下为其表达式[11]:
W(x0,y0)=W0ej2παx0, (3)

式中,W(x0,y0)为参考光波,α为载频系数。
经由对参考光波式(3)和物光波式(2)进行干预

得到的全息面的光强,可知:
  H(x0,y0)= O(x0,y0)+W(x0,y0)2 =
  O(x0,y0)2+ W(x0,y0)2+O(x0,y0)·
  W(x0,y0)* +W(x0,y0)O(x0,y0)* =
  A(x0,y0)2+W2

0+A(x0,y0)W0ej[θ(x0,y0)-2παx0]+
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  A(x0,y0)W0ej[2παx0-θ(x0,y0)]=A(x0,y0)2+
  W2

0+A(x0,y0)W0cos2παx0- 
  θ(x0,y0) , (4)
式中,*指复数之间的共轭运算。

由于公式中零频项、自相关项对物像的再现具

有一定的影响作用,所以将它们去掉保留后式,其中

物光波的最大振幅A(x0,y0)的最大者设为1,参考

光波的振幅W0 设为1,得到记录物光波全部信息的

全息面为:
  H(x0,y0)=0.5(1+A(x0,y0)cos[2παx0-

θ(x0,y0)]。 (5)
以参考光波为研究对象,将重构光设为其共轭

光波W(x0,y0)* =W0e-j2παx0 =e-j2παx0 ,便可对再现

的数字全息技术进行获取:

B(x,y)=∬A(x0,y0)cos2παx0-θ(x0,y0)  ·

  e-j2παx0ej2π(x0x+y0y)dx0dy0+1/2f*(-x,-y)+
  1/2f(x-2α,y)。 (6)
  以学校名称为处理对象,图1(a)对其相关图像

进行了展示,在借助傅里叶全息技术完成了对其的

处理后,便可获取全息图为图1(b),然后借助再现全

息技术完成了对其的处理之后,便可对图1(c)进行

获取。
  图2(a)为图1(a)对应的QR编码,对QR编码

进行再现全息技术处理后的全息图如图2(b)所示。

图1 水印图像、全息图和再现全息图:
(a)水印图像;(b)全息图;(c)再现全息图

Fig.1 Watermarkimage,hologramimage
andreproductionhologramimage:

(a)Watermarkedimage;
(b)Hologram;(c)Reconstructedhologram

图2 QR图和再现全息图:(a)QR图;(b)再现全息图

Fig.2 QRimageandreproductionhologramimage:
(a)QRimage;(b)Reconstructionhologram

1.2 QR码

  QR码是由二进制来进行存取及组成的,它具有

结构性,并且是黑白色的矩阵阵列,分为功能区和编

码区两部分,如图3所示,像素值为0和255,它可以

对汉字、数字等不同数据进行识别,数据类型不同,
构成的编码模式也不相同。

  以飞行学院为研究对象,图4(a)对其原始水印

图像进行了展示,在完成了对其的处理之后,图4(b)
展示了其QR码图像。

1.3 Contourlet变换

  以Curvelet方向滤波为依据,在2002年,VET-
TERLI以及DO提出了Contourlet变换,其可通过

二维信号来实现对相关信息的表示[10]。Contourlet
变换存在着诸多优点,当描述图像任意的平滑边缘

时,Contourlet变换用到的系数更少,系数呈非线性

相关性,所以它的表示方法效率更高,并且对于图像

的几何特性,Contourlet变换捕捉的也更为精确。

  以Contourlet变换为研究对象,拉普拉斯金字

塔为其重要组成部分,其冗余性使得此种变换存在

着4/3的冗余度[10],可借助水印嵌入原理将足够的

水印嵌入到各载体图像之内。

2002年,VETTERLI以及DO以方向滤波为理

论依据,对Contourlet变换[10]进行了提出。

  对相同的一条曲线分别用 Wavelet基,(见图5
(a))和Contourlet变换基(见图5(b))进行描述,从
图5中能够看出正方形描述曲线用的个数比长方形

个数多。

Contourlet变换存在着双层滤波器组结构,方向

滤波器(directionalfilterbank,DFB)以及拉普拉斯

金字塔(LP)为其重要组成部分,图6对其结构进行

了展示,可将其称作塔形方向滤波器组(pyramiddi-
rectionalfilterbank,PDFB)[10]。

·2121·                 光 电 子 · 激 光 2023年 第34卷



图3 QR码结构

Fig.3 QRcodestructure

图4 水印图像和QR码水印

Fig.4 WatermarkimageandQRcodewatermarkimage

图5 Wavelet基和Contourlet基的对比

Fig.5 WaveletbasisandContourletbasiscomparison

  在对Contourlet变换的使用过程中,需经过两

个阶段来达到相应的目的,通过对图6(a)的观察会

发现,实施多尺度分解(LP)属于第一个阶段,即以相

关信息为处理对象,借助对系数部分的解析来对其

奇异点进行获取。DFB阶段属于第二个阶段,其可

完成对第一阶段LP的解析,从而对高频系数进行获

取,在系数的方向上,对奇异点进行加载,从而实现

对带通子带的构建,可将其称为低频系数轮廓。可

通过变换将低频部分除去,第二阶段仅对高频系数

进行保留,因此能够避免“泄漏”(leaking)漏洞的出

现。Contourlet解析的3层系数,囊括了4个、8个

和16个细节方向,如图6(b)所示。

图6 (a)3层离散Contourlet变换及(b)Contourlet变换系数

Fig.6 (a)3-layerdiscreteContourlettransform
and(b)Contourlettransformcoefficients

1.4 SVD
  SVD 所存在的几何坚固度极为出色,奇异值可

借助其稳固性[9]被确定,能使水印算法对攻击具有
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极强的抵抗能力,对几何攻击的抵抗能力更为出色。
假设图像为I∈Rm×n ,对I进行SVD,见式(7),

得到一体系的奇异值S=diag(ν1,ν2,…,νm),S中的

奇异值均符合ν1 ≥ν2 ≥ … ≥νn ≥0:

[U,S,V]=SVD(I), (7)

即I=USVT ,式中,R表示实数,U和V为正交矩阵。

  以上面公式为基础,得:

IIT =USSTUT, (8)

ITI=USTSVT, (9)

若U 和V 表示为:

U = [u1u2…un]

V = [v1v2…vn], (10)

对于U 以及V 等矩阵来说,ui 以及vi 分别对其向量

进行了表示,在式(11)之中,秩由k来表示:

I=∑
k

i=1
νiuivT

i。 (11)

2 水印算法

2.1 水印嵌入过程

  Step1原始水印信息W 是由学校名称构成的图

像I进行QR编码加密得到;

Step2用ejθ(x,y)随机相位因子对QR码水印信息

W 进行调制,然后对调制后的 QR码水印信息进行

二维傅里叶变换∬W(x,y)e-jθ(x0x+y0y)dxdy,生成全

息图 H ,并进行二值化处理W';

Step3读取各个不同原始载体图像A,并对它们

进行3层Contourlet离散变换,变换后的低频细节

矩阵Am 进行SVD :Am =UmSmVT
m ;

Step4经过Step3的SVD ,得到奇异值矩阵Sm

= λ1,λ2,…,λt  ,式中,λi 为t个系列奇异值,确定

嵌入强度系数α的值,实现水印嵌入S'=Sm+αW1 ,

S'为已嵌入水印信息后的奇异值矩阵;

Step5对含水印信息的矩阵再次实施SVD:S'

=U1mS1mVT
1m 。获得的S1m ,与Step3的酉正交矩阵

Um 、Vm 结合施行低频系数的重构;

Step6在完成了对低频系数部分Am 的重构之

后,便可完成对其的Contourlet逆变换,使得所获取

的Contourlet系数包含着水印A'm 。

图7 水印的嵌入过程

Fig.7 Watermarkembeddingprocess

2.2 水印提取过程

  Step1以原始载体A以及含水印A'图像作为处

理对象,进行3层Contourlet变换;

Step2依次对Contourlet变换之后所获得的低

频子带矩阵Am 和A'm 展开SVD :Am =UmSmVT
m ,

A'm =U'mS'1mVT
m,并得到奇异值矩阵S1m 和S'1m;

Step3在这一过程中选取两个奇异值矩阵作为

处理对象,通过减法运算获取水印奇异值,然后借助

W'= (U1mS1mVT
1m -Sm)/α来对全息QR码水印图像

W'进行获取。

Step4对W' 全息 QR码水印图像实行二值化

W2 ,随即通过逆傅里叶变换对全息图 H1 进行再现,
完成QR码的水印图像提取。
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图8 水印的提取过程

Fig.8 Watermarkextractionprocess

3 仿真实验

  图9(a)以512×512的Lena图像作为叠加水印

前的实验图像,选取学校名称“飞行学院”组成图像

转换的QR码作为水印图像,如图9(b)、(c)所示。
式(12)给出了峰值信噪比(peaksignaltonoiserati-
o,PSNR),它是用来衡量加入图9(d)后的图9(b)与
未加之前的图9(a)的算法稳定性。

PSNR =10lg
{m*n*max[max(A*A)]}

∑
n

j=1
∑
m

i=1

(A-B)2
。 (12)

式中,A 表示原始载体图像,B 表示通过嵌入算法嵌

入水 印后的图像,m 和n 分别为图像长度和宽度的

像素宽度。

  变换中的滤波器即方向和塔形滤波器选用‘pk-
va’基函数。式(13)是根据提取原理提取的水印与

原水印相似度NC 的计算式[9],算法的鲁棒性用 NC
来进行标准评判,其中a代表原水印图像,b代表算法

提取的水印图像。

NC =
∑
m

i=1
∑
n

j=1
a(i,j)*b(i,j)

∑
m

i=1
∑
n

j=1
a(i,j)  2

。 (13)

  对Lena图像(图9(a))经过水印嵌入算法嵌入

“飞行学院”转换的QR码,如图9(b)所示,肉眼看两

张图的相似度极高,看不到有什么差别,通过式(12)
计算峰值信燥比PSNR 超过了31dB,说明算法在水

印信息的隐蔽性方面得到了很好的处理,满足了水

印不可见性的要求。图9(c)—(e)为飞行学院的水

印图像、转换形成QR码的水印图像及通过提取算法

提取的水印信息,提取的水印信息与原水印信息相

比较为清晰,通过式(13)计算相似度,NC 值达到了

0.9890,说明算法鲁棒性较好。

图9 (a)叠加水印前的图像;(b)嵌入水印后的图像;
(c)水印图像;(d)QR码水印;(e)提取的水印

Fig.9 (a)Imagebeforesuperimposingwatermark;
(b)Imageaftersuperimposingwatermark;

(c)Watermarkimage;(d)QRcodewatermark;
(e)Extractedwatermark

  为了验证算法的鲁棒性,实验依次采用Barbara
图像、Gameraman图像、Peppers图像和Baboon图

像作为原始载体图像,通过算法提取出的水印信息

都较为清晰,如图10(a)—(d)所示,表1给出了各载

体含水印图像及遭受攻击测试后提取出的水印图像

与计算获得的NC 数据。
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  从表1给出的5幅不同载体含水印图像及实验

NC 值数据可以看出,针对5幅不同的载体图像,通
过本文提取算法提取出的QR码水印图像纹理都比

较分明,算法稳固性评判参数NC 值均在0.95以上,
说明本文算法可以确保算法安全性、隐蔽性及稳固

性的相互平衡。为了对算法优越的鲁棒性进行更好

的验证,对Lena已经嵌入了图9(e)QR码水印信息

的图像实施图11中的各种攻击遭遇,通过本文提取

算法提取出QR码水印图像,如图11(a)—(g)所示。

  从图11(a)—(g)中可以清楚辨别出本文算法提

图10 (a)Barbara图像和提取的水印;(b)Gameraman图像和提取的水印;
(c)Peppers图像和提取的水印;(d)Baboon图像和提取的水印

Fig.10 (a)Barbaraimageandextractedwatermark;(b)Gameramanimageandextractedwatermark;
(c)Peppersimageandextractedwatermark;(d)Baboonimageandextractedwatermark

表1 未攻击的性能指标

TAB.1 Unattackedperformancemertrics

图11 含水印图像进行攻击后提取的图像:(a)椒盐噪声;(b)高斯噪声;(c)剪切;
(d)JPEG压缩;(e)旋转;(f)高斯滤波;(g)中值滤波

Fig.11 Theextractedimagesafterthewatermarkedimageswereattacked:(a)Saltandpeppernoise;
(b)Gaussiannoise;(c)Clipping;(d)JPEGcompression;(e)Rotation;(f)Gaussianfilter;(g)Medianfilter
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取出的QR码的水印图像,说明本文算法抵抗各种攻

击具有较强的坚固性。以各类载体图像为处理对

象,在完成了对其各种攻击测试之后,表2对所获取

的部分NC 值进行了展示。

表2 本文算法鲁棒性测试

Tab.2 Algorithmrobustnesstest

Attack
NC

Lena Barbara Gamera
man Peppers Baboon

Saltand
pepper
noise0.01

0.96950.9217 0.9235 0.9048 0.9153

Gaussian
noise
0.005

0.99530.9987 0.9088 0.8718 0.8913

Cut1/6 0.82770.9872 0.9878 0.9001 0.8869
Cut1/4 0.71890.8524 0.8627 0.8388 0.7725
Cut1/2 0.64650.7706 0.6354 0.6219 0.7716
JPEG20% 0.94260.9397 0.9623 0.9243 0.9331
JPEG30% 0.91130.9240 0.9452 0.9055 0.9099
JPEG60% 0.88030.8912 0.9100 0.8567 0.8586

3°
rotation 0.93750.9298 0.9902 0.9452 0.9011

5°
rotation 0.85370.9223 0.8717 0.8877 0.7522

10°
rotation 0.72520.8656 0.7301 0.8608 0.5999

Median
filtering 0.91080.9615 0.9293 0.9792 0.9052

Gaussian
filtering 0.61620.8023 0.8054 0.7276 0.7955

  本水印算法以文献[8]以及文献[9]为理论依

据,在同等条件下,借助各类抵抗攻击实验来展开对

Lena的研究,其包含着QR码载体图像,并对所获取

的NC 值展开了对比分析,表3对相关数据进行了展

表3 本文与文献[8]、[9]算法攻击NC值比较表

Tab.3ComparisontableofattacktestNCbetweenalgorithm
inthispaperandalgorithmsinRef.[8],[9]

Attack
NC

Ref.[8] Ref.[9] Inthis
paper

Saltandpepper
noise0.01 0.9695 0.7856 0.7786

Gaussiannoise
0.005 0.9953 0.7245 0.7156

Cut1/6 0.8277 0.7725 0.8032
Cut1/4 0.7189 0.7254 0.7953
JPEG30% 0.9113 0.8145 0.8102
10°rotation 0.7252 0.6457 0.6278
Medianfiltering 0.9108 0.8478 0.8486
Gaussianfiltering 0.6162 0.8254 0.8195

示。以实验数据为依据,文献[8]在对全息水印算法

的使用过程中,通过高斯滤波、JPEG压缩以及中值

来对水印图像进行攻击,从而获取算法稳固性的评

判值,即NC 值超过了0.8,文献[9]提出了三变换联

结算法,通过高斯滤波、JPEG压缩以及中值来对水

印图像进行攻击,从而获取算法稳固性的评判值,取
得了更出色的效果,能够获得超过0.9的NC 值。

4 结 论

  本文算法为了解决水印算法中水印的隐藏程度

和鲁棒性的失衡,依据QR码及全息图的高储存性、
高安全性,将其应用到Contourlet-SVD域的水印算

法中,可以满足算法安全性及隐藏性的需求。通过

实验计算得到的峰值信燥比PSNR 超过了31dB。
算法将全息图的不可撕毁、Contourlet变换对二维图

像的多方向多分辨性及时频局部性、SVD 奇异值的

稳定性相结合,使得 QR码的Contourlet-SVD域的

全息水印算法在对抗常规的攻击上也具有较好的鲁

棒性,尤其是椒盐、高斯噪声及中值滤波攻击,NC 值

达到了0.9以上,使得算法足以平衡水印的隐蔽性

和抵抗攻击稳健性。
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