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基于深度特征提取和图神经网络匹配的图像复
制粘贴篡改检测

陈文霞,魏伟一*,陶 洪

(西北师范大学 计算机科学与工程学院,甘肃 兰州730070)

摘要:针对图像中特征提取不均匀、单尺度超像素划分对伪造定位结果影响 较 大 的 问 题,提 出 一

种基于深度特征提取 和 图 神 经 网 络(graphneuralnetwork,GNN)匹 配 的 图 像 复 制 粘 贴 篡 改 检 测

(cope-moveforgerydetection,CMFD)算法。首先将图像进行多尺度超像素分割并提取深度特征,
为保证特征点数目充足,以超像素为单位计算特征点分布的均匀度,自适应 降 低 特 征 提 取 阈 值;
随后引入新的基于注意力机制的 GNN特征匹配器,进行超像素间的迭代匹配,且用随机采样 一

致性(randomsampleconsensus,RANSAC)算法消除误匹配;最后将多尺度匹配结果进行融合,精
确定位篡改区域。实验表明,所提算法具有良好的性能,也证明了 GNN在图像篡改检测 领 域 的

可用性。
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Imagecopy-moveforgerydetectionbasedondepthfeatureextrac-
tionandgraphneuralnetworkmatching
CHENWenxia,WEIWeiyi*,TAOHong
(SchoolofComputerScienceandEngineering,NorthwestNormalUniversity,Lanzhou,Gansu730070,China)

Abstract:Animagecopy-moveforgerydetection(CMFD)algorithmbasedondepthfeatureextraction
andgraphneuralnetwork(GNN)matchingispresentedtosolvetheproblemthatfeatureextractionis
notuniforminimageandsingle-scalesuperpixelsegmentationhasastrongimpactontheresultofforged
location.Firstly,theimageissegmentedintomulti-scalesuperpixelsandthedepthfeaturesareextrac-
ted.Toensuresufficientnumberoffeaturepoints,theuniformityoffeaturepointdistributioniscalculat-
edintheunitofsuperpixels,andthefeatureextractionthresholdisreducedadaptively.Thenanovel
GNNfeaturematcherbasedonattentionmechanismisintroducedtoperformiterativematchingbetween
superpixels,andrandomsampleconsensus(RANSAC)algorithmisusedtoeliminatemismatching.Fi-
nally,themultiscalematchingresultsarefusedtoaccuratelylocatethetamperedareas.Experiments
showthattheproposedalgorithmhasgoodperformanceandtheapplicabilityoftheGNNinthefieldof
imagetamperingdetection.
Keywords:imagecopy-moveforgerydetection(CMFD);depthfeature;attentionmechanism;graph
neuralnetwork(GNN);superpixel

0 引 言

  图 像 复 制 粘 贴 篡 改 检 测(copy-moveforgery

detection,CMFD)的目的是检测出一幅图像中相

似的区域,此区域可能是经过缩放、旋转等几何变

换的一处或多处。现有的篡改检测方法通常包含
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基于关键点的方法、基于图像块的方法、图像块与

关键点结合的方法以及基于深度学习的方法[1]。
  基于关键点的方法是以 单 个 像 素 为 处 理 单

元,结合邻域像素的颜色、纹理等信息获得特征点

描述向量后进行特征匹配。GUPTA等[2]利用尺

度不变特征变换(scaleinvariantfeaturetransform,
SIFT)算法提取兴趣点,但这种方法往往在平滑或

小区域难以获得充分的特征点;由此,LI等[3]通过

对SIFT算法详细分析,减小对比度阈值和放大图

像;WANG 等[4]提 出 设 置 较 小 的 A-KAZE 和

SURF特 征(accelerated-KAZEandspeeded-upro-
bustfeatures,ASP)检测阈值;LIN等[5]采用 Har-
ris-Laplace、Hessian-Laplace及 SIFT 算 法 同 时 检

测图像的关键点,使其能够在平滑区域提取到更

多的兴趣点。同时文献[5]利用评价聚类和随机

采样一致性(randomsampleconsensus,RANSAC)
算法来过滤错误匹配对得到可疑伪造区域。由于

基于关键点的方法是以单个像素为处理单元,耗
时较 长,因 此 就 产 生 了 基 于 图 像 块 的 方 法,

WANG[6]等将图像划分为重叠的图像块,提取图

像块的 H 分量、S分量、V分量特征构建 特 征 向

量,并使用形态学操作定位篡改区域。YE等[7]首

先将图像重叠分块,然后在彩色图像中提取分数

阶四 元 数(fractionalquaternionZernikemoments,
FrQZMs)特征,最后利用改进的PatchMatch算法

对特征向量进行匹配。基于图像块的方法相比于

基于关键点的方法虽然在效率上表现更加突出,
但对于经过几何变换后的图 像 检 测 效 果 并 不 理

想,所以,基于关键点与图像块相结合的方法应运

而生。WANG等[8]通过计算超像素的局部信息

熵,将图像分成平滑区域和纹理区域,分别设定不

同的特征提取阈值来获取充足的SURF关键点,
为降低特征匹配的复杂度,利用极值复指数变换

(polarcomplexexponentialtransform,PCET)对关

键点进行特征表示用于广义2近邻匹配,随后将

匹配对所在的矩形区域分割成重叠的圆形块,进
一步提取PCET系数并比较向量相似性获得正确

匹配,将关键点与圆形块有效结合。CHEN等[9]

首先提取SIFT特征点并进行特征匹配,然后在以

关键点为中心的图像块内计算 Hu不变矩特征,
根据其相似性进行块匹配,最后利用区域生长定

位篡改区域,将SIFT特征点和基于图像块的 Hu
不变矩特征有效结合,能够应对几何变换和多区

域复制粘贴篡改。XIAO等[10]首先将图像分割成

非重叠块,然后依据块的结构张量属性对其进行

分类,提取块的SIFT特征点作为块特征,最后对

块特征 进 行 类 间 匹 配 定 位 篡 改 区 域。ZHONG
等[11]提出新 的 自 适 应 关 键 点 过 滤(adaptivekey-
pointfiltering,AKF)和迭代区域合并算法,结合超

像素分割获得篡改区域。虽然结合特征点和图像

块的方法能够获得良好的效果,但在效率上仍然

存在一定的局限性。
  近 年 来,许 多 研 究 者 将 深 度 学 习 方 法 引 入

CMFD中,LIU 等[12]将图像进行自 适 应 分 割,通
过基于分段的关键点分布策略检测特征点并利用

卷积 核 网 络(convolutionalkernelnetwork,CKN)
提取图像深度特征,最后进行 K近邻搜索寻找匹

配对。JINDAL等[13]提出利用深度卷积神经网络

(deepconvolutionalneuralnetwork,DNN)进 行 传

输学习的方法,通过训练 VGG-16分类真实图像

和伪造图像,随后利用语义分割方法训练带有彩

色像素标签的图像,对伪造区域进行定位。而文

献[12]与文献[13]均未在同一神经网络模型中实

现完整的篡改检测步骤,因此,WU 等[14]提出了

一种基于端到端DNN的篡改检测,实现了完整的

篡改检测步骤,不仅避免了设置各种参数和阈值,
而且联合训练了所有模块关于伪造掩模的重建损

失。依靠神经网络模型能够准确地对图像是否经

过篡改进行分类,但由于篡改区域的复杂性,基于

深度学习的方法往往难以获得较高的召回率。
  利 用 图 神 经 网 络 (graphneuralnetwork,
GNN)学习图像特征匹配在图像匹配、图像分割、
图像检索等领域具有突出的应用效果,但在图像

篡改检测领域尚未得到广泛应用。本文引入新的

基于注意力机制的GNN[15]模型作为特征匹配器,
在超像素划分和深度特征提取之后,以超像素作

为特征匹配器的输入,进行超像素间的特征匹配,
由于超像素分割效果对定位结果的影响较大,本
文采用多尺度分割融合的方法,以获得精确的定

位结果。

1 基于深度特征提取和 GNN匹配的

图像CMFD

  在图像篡改检测领域,针对图像特征提取不均

匀和单尺度超像素划分对篡改定位结果影响较大的

问题,本文提出一种基于深度特征提取和GNN匹配

的图像CMFD算法,引入了新的基于注意力机制的

GNN模型进行特征匹配,以提高特征匹配的效率和

精确度。图1是本文算法流程图。
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图1 本文算法流程图

Fig.1 Algorithmflowchartofthispaper

1.1 自适应特征提取

1.1.1 基于FCN的特征提取器

  本文基于全卷积网络[16](fullyconvolutional

networks,FCN)作为特征提取器,该特征提取器主

要由共享编码器、关键点解码器和描述符解码器3
个模块组成,其结构图如图2所示。

图2 FCN特征提取器结构图

Fig.2 StructurediagramofFCNfeatureextractor

  共享编码器模块由卷积层、连续池化层以及非

线性激活函数组成,设输入图像大小为 H、W,经过

共享编码器模块,图像被映射为 Hc×Wc×128大小

的中间张量(Hc=H/8,Wc=W/8),使图像具有更

小的空间维度和更大的通道深度;在关键点解码器

模块,将上述产生的中间张量进行卷积操作,并获得

包含Dustbin通道的Hc×Wc×65大小的张量(记为

X),由Dustbin通道存放非兴趣点,在softmax后输

出某像素点兴趣点的概率值作为关键点得分,之后

移除Dustbin通道并通过Reshape得到H×W 大小

的概率矩阵,矩阵中的值代表关键点得分,在矩阵中

的行列位置是关键点的位置信息;描述符解码器模

块学习半稠密的特征描述符,经过卷积层后得到 Hc

×Wc×256大小的张量(记为D),随后经过双三次插

值算法和L2 标准化将图像恢复至H×W 大小,由此

得到 H×W ×256大小的张量。最终模型训练的损

失为两个解码器模块的损失之和,如式(1)所示:

  L X,X',D,D';Y,Y',s  =
  Lp X,Y  +Lp X',Y'  +λLd D,D',s  , (1)

式中,Lp 表示关键点解码器模块的损失,该模块的损

失 包 括 输 入 真 实 场 景 图 像 的 交 叉 熵 损 失

Lp X,Y  和输 入 仿 射 变 换 图 像 的 交 叉 熵 损 失

Lp X',Y'  之 和,Ld 表 示 描 述 符 解 码 器 模 块 的

损失。

1.1.2 自适应特征提取

  针对传统的CMFD方法使用固定阈值来提取图

像特征会出现图像特征提取不均匀的问题,本文基

于FCN特征提取器,提出以超像素为单位的自适应
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特征提取方法,其算法流程如图3所示。本文首先

将RGB图像的各通道与每个像素点的十进制化

LBP值组成的矩阵进行融合,并进行直方图均衡化

处理,得到RGB_LHE图像作为特征提取的输入;然
后使用简单线性迭代聚类(simplelineariterative
clustering,SLIC)算法进行超像素分割;最后设置初

始特征提取阈值Tf、特征分布均匀度阈值Uf。在首

轮提取特征后,采用式(2)计算单个超像素的特征点

均匀度W:

  Wi = Numi
kp

Numsp
, (2)

式中,Numsp表示超像素的大小,即包含的像素数目,

Numi
kp表示第i个超像素中的特征点数目。若W ≥

μf ,则此超像素特征点的均匀度满足要求,否则,设
置新的特征提取阈值Tf =Tf/2重新提取特征,直
至达到均匀度标准。

1.2 基于GNN模型的特征匹配

  本文引入新的基于注意力机制的GNN特征匹

配器。该特征匹配器主要包括注意力GNN和最佳

匹配两个模块,其结构图如图4所示。

  在注意力GNN模块,此模块采用9层交替的内

注意力层和交叉注意力层,内注意力层用于超像素
图3 自适应特征提取流程图

Fig.3 Flowchartofadaptivefeatureextraction

图4 GNN特征匹配器结构图

Fig.4 StructurediagramofGNNfeaturematcher

内特征信息的传递,交叉注意力层用于超像素间特

征信息的传递,从每个Superpoint特征点的高维状

态开始,聚合所有节点的所有边信息,经过9层的注

意力GNN聚合生成稳健的特征描述符。最佳匹配

模块是产生一个分配矩阵,以得到匹配对并过滤错

误匹配对。首先计算关键点之间的相似度得分Si,j;

其次,为了让网络抑制一些不匹配特征点,在得分矩

阵上增加Dustbin得分,为其分配不匹配的特征点;

最后,利用Sinkhorn算法剔除Dustbin得分,求解最

佳匹配矩阵P,最小化损失函数式(3)来最大限度地

提高特征匹配器的精确度。

  Loss=-∑(i,j)∈ωlogPi,j-∑i∈IlogPi,N+1-

∑j∈JlogPM+1,j, (3)

式中,M 和N 表示超像素中的特征点数目,根据最

佳匹配矩阵按照索引检索匹配对的位置信息和特征

向量获得匹配对集合,在单一尺度超像素划分下,采
用GNN特征匹配的结果如图5所示。

  为消除GNN特征匹配后的误匹配对,本文对特
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征点的位置信息采用层次聚类方法,对特征描述向

量采 用RANSAC算 法 。图6是 消 除 误 匹 配 后 的

结果。

图5 GNN特征匹配结果

Fig.5 ResultsofGNNfeaturematching

图6 消除误匹配后的结果

Fig.6 Resultsaftereliminatingfalsematching

1.3 多尺度超像素结果融合

  针对现有的CFMD算法是以预定义的超像素大

小将图像进行单尺度划分,若超像素划分过大会引

入一些错误匹配区域导致篡改定位不精确;超像素

划分过小不仅会丢失一些正确匹配区域,也会导致

算法检测效率降低的问题。因此,本文采用多尺度

匹配结果融合的方法来定位篡改区域,首先设定超

像素初始大小进行分割,生成对应的篡改区域;然后

经过迭代产生各个尺度的篡改定位结果;最后将多

个尺度的定位结果进行融合,为消除误匹配区域的

影响,仅当像素点在超过2个不同尺度下均被标记

为篡改区域时才予以保留,并将其标记为真正的篡

改区域。

2 实 验

2.1 实验参数设置

  本文在公共数据集GRIP数据集和FAU数据

集上进行实验,分析使实验效果最佳的参数值,设置

初始特征提取阈值Tf 为0.005,特征分布均匀度Uf

为0.5,其FCN特征提取器网络参数如表1所示,

GNN特征匹配器模型参数如表2所示。

表1 FCN特征提取器网络参数

Tab.1 ParameterofFCNfeatureextractornetwork

Module Layername Stride Size Number

Encoder

Conv 1 3×3 64
Conv 1 3×3 64
Maxpool 2 2×2 -
Maxpool 2 2×2 -
Conv 1 3×3 128
Conv 1 3×3 128
Maxpool 2 2×2 -
Maxpool 2 2×2 -

Interestpoint
Decoder

Conv
Conv

1
1

3×3
3×3

256
64

Descriptor
Decoder

Conv
Conv

1
1

3×3
1×1

256
256

表2 GNN特征匹配器模型参数

Tab.2 ParameterofGNNfeaturematchermodel

Parametername Values

Maximumnumberofkeypointsdetected 1024
Keypointdetectorconfidencethreshold 0.005

NMSradius 4
NumberofSinkhorniterations 20

Matchthreshold 0.2

2.2 多尺度超像素结果融合实验

  本文设置超像素初始大小γ为100,并生成对应

的篡改区域S1,使用公式γi+1 =γi-10进行迭代来

设置超像素大小,直至γi =30停止迭代,产生各个

尺度下的篡改区域S2、S3、S4、S5、S6、S7、S8,并将得到

所有尺度的匹配结果进行融合。图7是不同尺度及

融合后的篡改定位结果,可以发现,不同尺度融合后

的篡改结果相比于单尺度下的篡改结果更接近于真

值图。

2.3 对比实验

  本文参与的对比算法有:ASP [4]、AKF[11]和

DNN[13]算法。图8是不同算法在GRIP数据集上的

检测结果对比,GRIP数据集中的图像是未经过任何

攻击变换处理,图中各行依次是篡改图像、真值图

像、ASP [4]、AKF[11]、DNN[13]、本文算法的实验结

果。从图中可以看到,ASP算法检测结果相对来说

较为理想;AKF算法在进行区域合并时只考虑了单

一尺度的超像素划分,导致最终定位结果受到超像
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素划分效果的较大影响;DNN算法虽然能够准确判

断图像是否经过篡改,但其检测结果无法显示篡改

区域的轮廓细节,精确度较低。而本文算法不仅能

够准确定位篡改区域,而且检测区域较为完整。

  为进一步评价基于深度特征提取和GNN匹配

的图像CMFD算法,本文在GRIP数据集上计算所

有图像的平均准确率P 值、召回率R 值和F 值3种

指标值进行评价。表3是不同算法在GRIP数据集

图7 不同尺度及融合后的篡改定位结果:(a)真值图;(b)S1;(c)S2;(d)S3;(e)S4;

(f)S5;(g)S6;(h)S7;(i)S8;(j)融合结果

Fig.7 Forgerylocationresultsofdifferentscalesandafterfusion:(a)Ground-truth;(b)S1;(c)S2;

(d)S3;(e)S4;(f)S5;(g)S6;(h)S7;(i)S8;(j)Fusionresult

图8 不同算法在GRIP数据集上的检测结果对比

Fig.8 ComparisonofdetectionresultsofdifferentalgorithmsonGRIPdataset
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上的实验结果对比。

表3 不同算法在GRIP数据集上的实验结果对比

Tab.3 Comparisonofexperimentalresultsofdifferent
algorithmsonGRIPdataset

P R F
ASP[4] 0.907 0.923 0.915
AKF[11] 0.802 0.877 0.837
DNN[13] 0.710 0.845 0.771

SIFT+GNN 0.911 0.823 0.864
SURF+GNN 0.909 0.838 0.872

Our 0.924 0.919 0.921

  在表中,不仅计算了上述对比算法的评价指标

值,而且计算了 SIFT 特征和 SURF特征分别与

GNN特征匹配器结合使用的指标值。从表中可以

得出结论,Superpoint与GNN相比,结合使用SIFT
和GNN、SURF和GNN的准确率P、召回率R 和F
值都是最大值,即达到最佳的检测效果,这是因为

SIFT和SURF特征在平滑区域特征点较少,导致存

在较多未检测到的区域。

  在FAU数据集里包含经过JPEG压缩、添加高

斯白噪声、旋转变换、缩放变换以及组合变化的图

像,其中在JPEG压缩时,压缩因子分别为20、30、

40、50、60、70、80、90、100,在添加高斯白噪声时,参
数μ为0,σ2 分别为0.02、0.04、0.06、0.08、0.10,旋
转角度分别为2、4、6、8、10、20、60、180,缩放百分比

分别为50、80、91、95、100、105、109、120、200。本文

算法分别测试了在应对篡改图像经过JPEG压缩如

图9、添加高斯白噪声如图10、旋转如图11、缩放如

图12攻击下的检测结果,通过对数据集中部分图像

的检测结果可视化,可以观察到本文算法随JPEG压

缩因子的增大越接近真值图;随噪声参数的增大越

偏离真值图;在较小的旋转角度下,其检测结果越接

近真值图;粘贴区域与复制区域大小差距越大,其检

测结果越偏离真值图。总体来看,本文算法在应对

旋转、缩放等攻击变换时,表现出较为稳定的实验

效果。

图9 JPEG压缩图像的检测结果:(a)篡改图;(b)真值图;(c)20;(d)40;(e)60;(f)80
Fig.9 DetectionresultsofJPEGcompressedimages:(a)Forgeryimage;(b)Ground-truth;(c)20;(d)40;(e)60;(f)80

图10 添加高斯白噪声的检测结果:(a)篡改图;(b)真值图;(c)σ2=0.04;(d)σ2=0.06;(e)σ2=0.10

Fig.10 DetectionresultofaddingwhiteGaussiannoise:(a)Forgeryimage;(b)Ground-truth;(c)σ2=0.04;

(d)σ2=0.06;(e)σ2=0.10

图11 旋转变换图像的检测结果:(a)篡改图;(b)真值图;(c)旋转2°;(d)旋转6°;(e)旋转10°
Fig.11 Detectionresultsofrotationtransformimages:

(a)Forgeryimage;(b)Ground-truth;(c)Rotation2°;(d)Rotation6°;(e)Rotation10°
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图12 缩放变换图像的检测结果:(a)篡改图;(b)真值图;(c)缩放50%;(d)缩放80%;(e)缩放120%
Fig.12 Detectionresultsofscalingtransformimage:(a)Forgeryimage;(b)Ground-truth;

(c)Scaling50%;(d)Scaling80%;(e)Scaling120%

  在 FAU 数据集上,本文算法与对比算法将

SIFT特征和SURF特征分别与GNN特征匹配器结

合进行客观指标评价对比分析,如图13所示,其中

(a)为JPEG压缩参数下的实验结果,在不同压缩因

子下本文算法的 F 值分别达到70.32%、73.33%、

77.88%、75.33%、79.34%、80.49%、83.98%、

85.49%和87.98%,压缩因子越小,算法的准确率和

召回率越低;(b)为添加高斯白噪声的实验结果,在
不 同 噪 声 参 数 下 算 法 的 F 值 分 别 为79.68%、

74.75%、71.11%、69.01%和61.41%,算法的检测

性能随着噪声的增多而逐渐降低;(c)为旋转变换的

实验 结 果,不 同 旋 转 角 度 下 算 法 的 F 值 分 别 为

86.47%、85.47%、87.47%、86.98%、86.42%、

84.49%、83.42%和81.95%,旋转角度越大意味着

对特征点的要求越高,而Superpoint特征点具有较

好的旋转不变性;(d)为缩放变换的实验结果,在不

同 缩 放 比 例 下 算 法 的 F 值 分 别 达 到72.94%、

76.49%、78.79%、80.34%、88.95%、79.34%、

76.79%、77.41%、75.33%,粘贴区域与复制区域的

大小相差越大,算法的检测完整性越低,但本文算法
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图13 不同算法在FAU数据集上的实验结果对比:(a)JPEG压缩实验结果对比;(b)添加噪声实验结果对比;
(c)旋转变换实验结果对比;(d)缩放变换实验结果对比

Fig.13 ComparisonofexperimentalresultsofdifferentalgorithmsonFAUdataset:(a)ComparisonofJPEGcompression
experimentresults;(b)Comparisonofaddingnoiseexperimentresults;(c)Comparisonofrotationtransformation

experimentalresults;(d)Comparisonofscalingtransformationexperimentalresults

相比其他算法仍具鲁棒性。

3 结 论

  本文在预处理步骤中将图像进行SLIC超像素

划分,并提取图像Superpoint特征点,为保证特征点

数目充足,在超像素范围内通过自适应调整阈值获

得均匀的特征点。在后续匹配过程中,引入基于注

意力机制的 GNN特征匹配器,并利用层次聚类和

RANSAC算法消除错误匹配的影响,获得匹配的超

像素。为定位精确的篡改区域,提出多尺度匹配结

果融合的方法,进一步获得准确的检测结果。算法

在GRIP数据集的准确率P、召回率R和F 值分别达

到92.4%、91.9%、92.1%,能有效定位伪造区域;在

FAU数据集中,对于经过旋转、缩放等攻击变换的图

像也具有较好的检测效果,充分证明了所提算法具

有较强的鲁棒性。
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