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基于密集连接和特征消冗网络的零水印方法
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摘要:针对鲁棒水印不可见性和鲁棒性的矛盾,提出了一种基于密集连接和特征消冗网络(dense
connectionandredundantfeatureeliminationnetwork,DCRFENet)的零水印方法。首先,为了抵抗不

同图像攻击,设计密集连接模块,即从不同卷积层提取浅层和深层图 像 的 鲁 棒 特 征。同 时,为 了

增强零水印的唯一性,结合特征间权重学习与特征内权重学习设计特征消冗模块,从而消除冗余

特征以及增强图像的有效特征。其次,融合有效特征与鲁棒特征,生成 图 像 特 征 图,并 进 行 抗 攻

击训练。最后,基于训练的DCRFENet,将特征图进行分块,比较分块均值与块内每一特征值的大

小构造零水印。实验结果表明,在 CIFAR10、COCO、VOC数据集上抵抗单一攻击的平均 比 特 误

差率(biterrorrate,BER )均低于0.03。此外,与现有方法相比,提出的零水印方法对训练的攻击、
非训练的攻击以及混合攻击均具有较好的鲁棒性
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Abstract:Toaddressthecontradictionbetweenwatermarkinginvisibilityandrobustness,azero-water-
markingmethodbasedondenseconnectionandredundantfeatureeliminationnetwork(DCRFENet)is
proposed.Firstly,inordertoresistdifferentimageattacks,thedenseconnectionmoduleisdesignedto
extractshallowanddeeplayerimagerobustfeaturesfromdifferentconvolutionlayers.Meanwhile,toen-
hancetheuniquenessofzero-watermarking,theredundantfeatureeliminationmoduleispresentedtoe-
liminateredundantinformationandenhanceimagevalidfeaturesbylearningweightofinter-featureand
intra-feature.Secondly,validfeaturesandrobustfeaturesarefusedtogeneratethefinalimagefeature
map,whichisusedforrobustnesstraining.Finally,basedontrainingofDCRFENet,theimagefeature
mapisdividedintoblocks,andzerowatermarkisobtainedbycomparingeachfeaturevaluewithinthe
blockwithitsaveragevalue.Theexperimentalresultsshowthattheaveragebiterrorrate(BER)is
lowerthan0.03forCIFAR10,COCOandVOCdatasets.Moreover,comparedwiththeexistingmeth-
ods,theproposedzero-watermarkingmodelisrobustertotrainedattacks,untrainedattacksandhybrid
attacks.
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0 引 言

  随着计算机技术和互联网技术的发展,图像、
音频、视频等数字媒体能够轻易地被获取。由于

数字媒体具有可移植性和易传输性的特点,因此

部分非法用户在未获得拥有者许可的情况下,可
能对数字作品进行非法篡改、复制和传播,将严重

侵犯作品所有者的权利[1]。如何有效地保护图像

版权是信息安全领域的一项重要挑战,水印技术

为解决图像安全问题的有效方法之一[2]。
  水印技术一般分为脆弱水印和鲁棒水印,分
别用于图像认证与图像的版权保护[3]。由于鲁棒

水印能够抵抗不同图像的攻击,因此常常被用于

图像的版权保护。为了提高水印的鲁棒性,一般

会基于变换域和矩构建鲁棒水印。然而,鲁棒水

印由于额外信息的嵌入,将降低图像的质量。此

外,在军事、医疗以及法政等特殊领域,不允许对

图像进行任何修改,因此,研究者们提出了零水印

技术,该技术在不破坏图像任何质量的情况下,能
够对图像进行有效的版权保护,也较好解决了水

印不可见性和鲁棒性的矛盾[4-6]。
  零水印在图像中提取相应的鲁棒特征构造唯

一标识图像的相关信息,从 而 保 护 图 像 的 版 权。
熊祥光等人将图像进行分块,利用分块整体均值

与分块均值间的大小关系构建零水印,该方法能

够较好抵抗一般图像处理的攻击,但是无法抵抗

几何攻击,如旋转攻击和剪切攻击等[7]。此外,采
用矩的方式能够较好提取鲁棒以及可区分的图像

特征,从 而 提 高 零 水 印 的 抗 攻 击 能 力 以 及 唯 一

性[8,9]。然而,基于空域特征、变换域特征以及矩

特征的零水印方法并不具有抵抗不同图像攻击的

普适性,对混合攻击的抵抗能力也较弱。
  近些年,由于深度学习能够提取图像的关键

特征,因 此 在 计 算 机 视 觉 领 域 得 到 了 广 泛 的 应

用[10]。除了应用于计算机视觉以外,研究者也将

深度学习与水印相结合,从而提高水印性能。然

而,这些水印网络模型仍旧不能较好解决水印不

可见性与鲁棒性的矛盾,即当鲁棒性提高的同时

将较大程度地降低图像质量。
  利用深度学习设计零水印是提高图像攻击普

适性以及不破坏图像质量的有效方法。EHSAEE
等人提出基于学习轮廓检测的零水印方法,与传

统方法(基于 Canny边缘检测和 形 态 学 膨 胀)相
比,具有较好的鲁棒性[11]。HAN等[12]利用预训

练的 VGG19(visualgeometrygroupnetwork)与离

散傅里叶变换(discreteFouriertransform,DFT)构
建鲁棒特征,然后 采 用 感 知 哈 希 方 法(perceptual

hashingalgorithm,PHA)生成零水印,该方法对局

部 的 非 线 性 几 何 攻 击 具 有 较 好 的 鲁 棒 性。
ATOANY等人提出端到端的卷积神经零水印网

络,能够有效抵抗JPEG压缩、滤波等图像处理,
但无法有效抵抗旋转等几何攻击,且对组合攻击

的鲁棒性较差[13]。
  由于密集连接网络能有效利用特征,加强特

征传递,缓解网络梯度消失及增强特征鲁棒性等

多种优势,因此本文提出了基于密集连接和特征

消冗 网 络(denseconnectionandredundantfeature
eliminationnetwork,DCRFENet)的 零 水 印 方 法。
首先,利用密集连接将各网络层输出的鲁棒特征

进行融合,提高零水印 抵 抗 不 同 攻 击 的 普 适 性。
其次,为了提高不同图像构造零水印的唯一性,设
计特征消冗模块,通过特征间权重学习和特征内

权重学习消除特征的冗余信息,增强特征的有效

性以及可区分性。最后,为了提高零水印鲁棒性,
生 成 噪 声 图 像 进 行 抗 攻 击 训 练,并 利 用

DCRFENet获得的最终特征图构造零水印。实验

结果证明基于DCRFENet的零水印具有较好的唯

一性,相比现有零水印方法,具有更强的鲁棒性。
本文的主要贡献包括:
  1)为了提高零水印的鲁棒性,DCRFENet的

密集连接模块能够从不同卷积层提取不同的浅层

和深层的图像特征,作为零水印构造的鲁棒特征。

  2)为了增强零水印的唯一性,DCRFENet的

特征消冗模块采用特征间以及特征内权重学习,
降低了图像特征的冗余信息,提高不同图像特征

的区分度。

  3)实验结果表明 DCRFENet对未经训练的

攻击及混合攻击均表现出较强的鲁棒性。相比现

有传统 零 水 印 方 法 以 及 深 度 学 习 的 方 法,基 于

DCRFENet的 零 水 印 具 有 更 好 的 抗 攻 击 泛 化

能力。

1 提出的零水印方法

  为了获得零水印的唯一性与鲁棒性,提出基

于DCRFENet的零水印方法。将大小为 M×N×
3的原始图像与噪声图像分别输入DCRFENet,提
取相应的图像特征,并通过特征损失函数(LMSE)
训练对不同图像攻击 的 抵 抗 能 力,如 图1所 示。
基于训练后的DCRFENet,提取图像特征图,构造

相应的鲁棒零水印;同理,受到攻击的图像,利用

DCRFENet计算图像特征图并提取零水印,验证

图像版权。
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图1 基于密集连接和特征消冗网络的零水印框架

Fig.1 Zero-watermarkingframeworkbasedondenseconnectionandredundantfeatureeliminationnetwork

1.1 DCRFENet网络结构

  DCRFENet的目的是为了提取图像的有效特

征,并能够抵抗不同的图像噪声攻击,该网络主要包

括密集连接模块和特征消冗模块,如图2所示。密

集连接模块为通过卷积网络生成图像的鲁棒特征,
从而保证构造的零水印具有较强的鲁棒性;而特征

消冗模块则为了降低冗余特征,增加不同图像特征

的可区分性,从而增强零水印的唯一性,即不同图像

生成不同的零水印。

1.1.1 密集连接模块

  HUANG等[14]提出的密集卷积网络具有特征传

播功能,能够融合各个网络层的特征,从而获得图像

的主要能量。受此启发,设计了基于密集连接的网

络模块,用于提取图像的鲁棒特征。具体为,密集连

接模块中每一个网络层的输出特征图都将作为后面

网络层的输入,从而使网络中各层之间达到最大信

息流,加强了各个网络层的特征传播。通过l层的特

征传播,获得图像特征图Fd,Fd 融合了不同深浅网

络层的图像信息。

  密集连接模块包含4个网络层,并且各层之间

进行密集连接,保证了特征的重复利用。具体为,设

F0 为密集连接模块输入的特征图,经过第1层,网络

的输出特征图为:

  F1 =G(F0), (1)
式中,G(·)表示网络层的卷积块操作,包括3×3卷

积函数 Conv(·)、批量归一化(BatchNormaliza-
tion,BN)以及指数线性单元(ExponentialLinearU-
nits,ELU)激活函数。Conv(·)具体计算为:

  us
i,j =∑

Cl

r=1
∑
1

n=-1
∑
1

m=-1
ur

i,jgr
n+1,m+1+bs, (2)

式中,ur
i,j为输入特征图中第r 个通道上位置为(i,

j)的值,us
i,j为输出特征图中第s个通道位置为(i,j)

的值,bs 为其在第s个通道上的偏置值,gr
n+1,m+1为卷

积核在第r个通道位置为(n+1,m+1)的权重。

  同理,经过第2、3、4层,网络的输出特征图分

别为:

  
F2 =Gcon(F0,F1)  
F3 =Gcon(F0,F1,F2)  
F4 =G(con(F0,F1,F2,F3))

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁 , (3)

式中,con(·)表示特征的连接。设每个网络层经过

G(·)处理后生成的特征为k个,则第4层的输入特

征有k×(4-1)+k0 个,其中,k0 为F0 的输入特征

个数。为了避免输入特征数过大而导致模型过于复

杂,每层32个卷积核,最终,将特征图F0、F1、F2、F3
以及F4 进行连接,得到大小为 H×W×C 的特征图

Fd,其中 H=M/2,W=N/2,C=160,即共有160个

特征。

1.1.2 特征消冗模块

  尽管在密集连接模块,4层网络获取的特征图

Fd 融合了各个网络层的鲁棒特征。然而,Fd 也包含

了图像较多的冗余信息,这些冗余信息会降低图像

的可区分性,从而影响零水印的唯一性。因此,提出

了特征消冗模块,该模块通过特征间权重学习和特

征内权重学习,降低相应冗余信息,从而减少图像的

冗余特征,增强有效特征。其中,特征间权重学习包

含特征间压缩、共享多层感知器(multilayerpercep-
tron,MLP)和特征间加权融合,如图2所示。特征
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压缩目的为提取各个特征的全局信息从而进行 MLP
学习,分别使用全局最大池化层和全局均值池化层,
将特征图Fd 在空间上分别压缩为1×1×C 大小的

特征图:

  
Fc
max =MaxPool(Fd)

Fc
avg =AvgPool(Fd) , (4)

式中,MaxPool(·)和 AvgPool(·)分别表示全局

最大池化和全局均值池化函数。MLP用于学习Fd

中各个特征之间的权重,并通过权重的大小来衡量

特征间相关性。MLP包含两层全连接网络:第一层

的神经元个数为C/R,其中R 为压缩率,并采用修正

线性单元(rectifiedlinearunits,ReLu)作为激活函

数;第二层神经元个数为C。Fs
max和Fc

avg经过两层全

连接 神 经 网 络,并 依 次 通 过 加 法 融 合、Sigmoid
激活 函 数 提 取 各 个 特 征 的 权 重。相 应 的 具 体 计

算为:

  
y1j =fReLu x1j  =fReLu b1j +∑

C

i=1
a0ijy0

i    

y2m =x2m =b2m +∑
C/R

j=1
a1jmy1

j  

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁 ,

(5)
式中,y0i 为Fc

max的第i个通道值,x1j 和y1j 分别是

MLP第一层中第j个神经元的输入值和输出值,b1j
为相应的偏置值,y2m 为 MLP第二层中第m 个神经

元的输出值,fReLu(·)为ReLu激活函数,a1jm 为第一

层中第j个神经元与第二层中第m 个神经元之间的

权重。同理,Fs
avg经过 MLP输出的第m 个神经元输

出值为z2m。最后,通过Sigmoid激活函数将y2m 和z2m
进行融合,得到特征图Fd 的第m 个特征权重wm:

  wm =S y2m +z2m  , (6)
式中,S(·)表示Sigmoid激活函数,通过计算各个

特征权重wm,最后形成特征权重图Mc(Fd)。

图2 密集连接和特征消冗网络(DCRFENet)

Fig.2 Denseconnectionandredundantfeatureeliminationnetwork(DCRFENet)

  特征加权融合将密集连接模块的输出特征图Fd

与其特征间的权重Mc(Fd)进行加权,降低了特征间

冗余信息。具体为将特征图Fd 中第m 个通道中位

置为(i,j)的特征值um
i,j更新为:

  vm
i,j =um

i,j×wm , (7)

式中,vm
i,j为更新的特征值。同理,相应的特征图Fd

更新为Fc:

  Fc =Fd ×Mc(Fd)。 (8)

  特征内权重学习则为了降低特征内的冗余信

息,其包括特征内压缩以及特征内加权融合。首先,
特征内压缩分别采用全局最大池化和全局均值池化

在通道域上对Fc 进行压缩,压缩后的特征图大小均

为 H×W×1。特征内加权融合将压缩后的特征图

依次通过卷积与Sigmoid激活函数得到特征内不同

位置的权重:

  Ms(Fc)=S(Conv(con(Fcs
max,Fcs

avg))), (9)
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式中,Fcs
max和Fcs

avg分别为:

  
Fcs
max =MaxPool(Fc)

Fcs
avg =AvgPool(Fc) 。 (10)

  将Fc 与Ms(Fc)加权得到特征图Fcs:

  Fcs =Fc×Ms(Fc)。 (11)

  Fcs是在原有特征图Fd 基础上,改变了原有的特

征分布,消除了特征间及特征内的冗余,较大程度增

强图像的有效特征,从而保证图像特征的唯一性。

  此外,为了保留原有Fd 的鲁棒性,最终得到的

特征图FI 为:

  FI =Conv(Fcs +Fd)。 (12)

  特征间权重学习降低了各特征之间的冗余信

息,而特征内权重学习减弱了特征内各个区域的冗

余信息。相比Fd,去除冗余后的Fcs更加突出了与图

像内容密切相关的可区分特征。由于增强不同图像

特征的区分度,因此能够较好提高零水印的唯一性。
此外,FI 也保留了Fd,从而保证了构造零水印的鲁

棒性。

1.1.3 抗攻击训练

  为了提高零水印的鲁棒性,通过不断训练网络,
使噪声图像提取的零水印近似接近于原始图像构造

的零水印。由于零水印的构造来源于DCRFENet提

取的图像特征,因此将原始图像I与噪声图像N 的

特征进行抗攻击训练。如图1所示,设I和N 经过

DCRFENet所提取的特征分别为FI 和FN,采用均

方误差(meansquarederror,MSE )损失函数增加

FI 和FN 之间的相似性:

  LMSE =MSE FI,FN  =
∑
p

i=1
∑
q

j=1

(Xi,j-Yi,j)2

H×W
,

(13)
式中,Xi,j为FI 中位置为(i,j)的特征值,Yi,j为FN

中位置为(i,j)的特征值。

  此外,为了使零水印能够抵抗不同类型的图像

噪声攻击,对原始图像按照批量等概率的形式随机

添加一种攻击的方式生成噪声图像,与原始图像生

成的特征进行相似性训练。通过对DCRFENet的不

断训练,不断降低LMSE损失,从而使FI 和FN 达到较

高的相似度,提高了鲁棒特征的提取能力。当LMSE

趋于 稳 定,则 获 得 最 终 的 DCRFENet,该 训 练 的

DCRFENet用于提取构建零水印的鲁棒特征。

1.2 基于DCRFENet的零水印构造

  在零水印构造方面,XIONG等[7]采用图像块均

值与所有图像块的均值进行大小比较,然而采用该

方式构造的零水印唯一性较差。因此,本文采用对

特征图进行分块,并将特征分块的每一个值与相应

的均值进行比较构造零水印。设原始图像I生成的

零水印为ZW,原始水印为W0,它们的大小都为H×
W,构造零水印的详细步骤如下:

  步骤1:将I输入DCRFENet,提取大小为 H×
W 的特征图FI。
  步骤2:将FI 分成大小为h×w 互不重叠的分

块Pk,其中k为每个分块的索引,对Pk 内的特征值

进行二值化:

  zk
i,j =

0,xk
i,j<Ak

1,xk
i,j≥Ak ,

i=1,2,···,h;j=1,2,…w, (14)
式中,Ak 为Pk 的均值,重复对每一分块进行二值化,
并组成二值图BI。
  步骤3:二值图BI 与水印W0 进行异或操作,生
成零水印ZW:
  ZW =BI ⊗W0 。 (15)
  步骤4:向时间戳权威机构申请时间戳与零水印

ZW 绑定,并在知识产权数据库(intellectualproper-
tyrightdatabase,IPRD)进行注册,从而实现对图像

版权的保护。
1.3 基于DCRFENet的零水印提取

  当接受图像时,图像有可能受到攻击,为验证该

图像的版权,提取相应的零水印。设噪声图像为 N,
提取零水印的过程与零水印构造过程相似,详细步

骤如下:

  步骤1:将N 输入DCRFENet,提取大小为 H×
W 的特征图像FN。
  步骤2:将FN 分成大小为h×w 互不重叠的分

块Qk,对Qk 内的特征值进行二值化:

  zk'
i,j =

0,xk'
i,j<A'k

1,xk'
i,j≥A'k ,

i=1,2,···,h;j=1,2,…w, (16)
式中,A'k 为Qk 的均值。重复对每一分块进行二值

化,并组成二值图BN。
  步骤3:将二值图BN 与零水印ZW 进行异或操

作,得到水印W1:
  W1 =BN ⊗ZW 。 (17)
  步骤4:若提取水印W1 与原始水印W0 相似,且
时间戳通过认证,则认为版权申诉者具有该载体作

品的合法版权。

2 实验结果及分析

  本方法采用 Keras网络框架,在 NVIDIAGe-
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ForceRTX2080Ti上 执 行。网 络 训 练 采 用 CI-
FAR10训练集[15]的64000副彩色图像,随机梯度下

降(stochasticgradientdescent,SGD)作为优化器,以
学习率为0.0001进行迭代15次。为抵抗不同类型

的攻击,在网络训练的每次迭代过程中,按照小批量

(32副图像为一组)等概率的形式随机选取一种强度

较高的攻击(JPEG压缩、均值滤波、椒盐噪声、旋转

攻击、随机剪切)。

  为了验证本方法的有效性,选取512×512的8
副标准彩色图像作为测试图像,如图3所示。此外

原始水印为随机生成的二值图。

图3 标准测试图像

Fig.3 Standardtestimages

  为了检测不同图像生成零水印的唯一性,采用

归一化相关系数(normalizedcorrelationcoefficient,

NC)客观评判零水印的相似性:

  NC(ZW,ZW *)=

  
∑
M

i=1
∑
N

j =1
ZW(i,j)ZW *(i,j)

∑
M

i=1
∑
N

j =1
ZW2(i,j)ZW *2(i,j)

, (18)

式中,ZW 和ZW *分别表示不同图像构造的零水印。

  此外,为了测试零水印的鲁棒性,采用比特误差

率(biterrorrate,BER )检测鲁棒性:

  BER = Ne

H×W ×100% , (19)

式中,Ne 表示提取错误水印比特的个数。

2.1 唯一性检测

  为验证零水印的唯一性,对不同图像零水印进

行相似度检测。如果不同图像零水印之间的 NC 值

均小于0.75,则认为其具有较好的唯一性[9]。表1
为8副图像生成零水印相互之间的NC值,从表中可

知NC的最大值为0.6666,表明不同图像构造的零

水印相似度较低,即不同图像构造的零水印具有较

好的唯一性。其主要原因为DCRFENet的特征消冗

表1 不同图像零水印之间的相似度(NC)

Tab.1 Similaritybetweenzero-watermarksgeneratedbydifferentimages(NC)

Fruits Pepper Tiffany Airplane Barba Sailboat Lena House

Fruits 1.0000 0.4760 0.4739 0.4482 0.5119 0.4954 0.4793 0.4245
Pepper 0.4760 1.0000 0.3077 0.3308 0.5504 0.4989 0.5553 0.4369
Tiffany 0.4739 0.3077 1.0000 0.6666 0.3530 0.3949 0.3845 0.5246
Airplane 0.4482 0.3308 0.6666 1.0000 0.3423 0.4263 0.3928 0.5285
Barba 0.5119 0.5504 0.3530 0.3423 1.0000 0.4777 0.4884 0.4319
Sailboat 0.4954 0.4989 0.3949 0.4263 0.4777 1.0000 0.4941 0.5189
Lena 0.4793 0.5553 0.3845 0.3928 0.4884 0.4941 1.0000 0.4155
House 0.4245 0.4369 0.5246 0.5285 0.4319 0.5189 0.4155 1.0000

模块减少了冗余特征,提取了图像的有效特征,增强

了 图像特征的可区分性。此外,从CIFAR10测试集

中随机选取200副图像进行唯一性检验,实验结果

显示不同图像构造的零水印,其相互之间的 NC 值

均小于0.75,因此,再次证明本方法构造的零水印能

够较好保护不同图像的版权。

2.2 鲁棒性检测

  为测试基于DCRFENet的零水印方法对不同图

像噪声攻击的抵抗能力,从CIFAR10测试集中随机

选取6400副图像,计算其BER 的平均值作为本节

鲁棒性衡量标准。首先,检验训练攻击的鲁棒性,包
括不同强度的JPEG压缩、均值滤波、椒盐噪声、旋转

攻击以及剪切攻击,如图4所示。图4显示了对于同

一类型的攻击,当攻击强度增加时,相应的BER 值

会增加,但是都小于0.09,该实验表明网络噪声攻击

训练的有效性,对受训练的噪声攻击具有较强的鲁

棒性。

  其次,为了证明零水印方法的抗攻击泛化能力,
检验对其他非训练攻击的鲁棒性,如图5所示。尽

管高斯滤波、中值滤波、维纳滤波、缩放攻击以及高
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斯噪声等图像攻击没有被训练,但是仍旧具有较强

的鲁棒性,相应的BER 都低于0.05,其主要原因为

DCRFENet提取了鲁棒特征,其次训练的攻击能够

较好代表其他非训练攻击的内在特性。实验证明提

出的零水印方法具有较好的抗攻击泛化性能。

图4 抗训练攻击的鲁棒性

Fig.4 Robustnessontrainedattacks

图5 抗非训练攻击的鲁棒性

Fig.5 Robustnessonuntrainedattacks

  此外,为了进一步证明本方法的普适性,从CI-
FAR10数 据 集[15]、COCO 数 据 集[16]、VOC 数 据

集[17]中分别随机选取6400张测试图像进行鲁棒性

测试。实验结果如表2所示,尽管采用CIFAR10进

行训练,但对VOC与COCO数据集也均表现出较强

的 鲁 棒 性,其 平 均BER分 别 为0.0291,0.0265和

0.0256。这主要是由于深度学习用于大量不同图像

的特征学习,使得其提取的鲁棒特征能够适用于不

同的图像类型,这也是优于传统零水印方法的鲁棒

特征提取。

  为了再次验证本零水印方法的较高鲁棒性能,
与文献[4]—[9]进行比较。由于较难完全实现这些

方法,为了尊重他们的实验结果,所比较的数据都是

来源于相应发表的论文。图6为与文献[8]的鲁棒

性能比较结果,计算测试图像为 Airplane、Fruits、

Pepper、Sailboat、Lena和Barba的均值。由图6可

知,文献[8]在对抗低强度攻击时均表现出较好的鲁

棒性,但其无法较好抵抗JPEG压缩(QF =10)、中

值滤波(7×7)、椒盐噪声(0.05)等强度较高的攻击。
然而,本方法不仅对低强度攻击表现出较强的鲁棒

性,而且对于高强度攻击也表现出较好的鲁棒性。
这主要 由 于 训 练 DCRFENet网 络 时,采 用JPEG
(QF =10)等高强度的攻击,从而使得对于较高强度

的攻击也具有较好的抵抗力。此外,网络仅对JPEG
压缩、均值滤波、椒盐噪声、旋转攻击等进行训练,然
而在高斯滤波、中值滤波、高斯噪声、缩放攻击等非

训练攻击,相应鲁棒性也好于文献[8],再次证明了

本零水印方法具有较好的抗攻击普适性。

表2 不同数据集下的鲁棒性比较

Tab.2 Robustnesscomparisonunderdifferentdatasets

Attacktype
BER

CIFAR10 COCO VOC
JPEG(10) 0.0287 0.0337 0.0318
JPEG(50) 0.0170 0.0183 0.0177
JPEG(90) 0.0128 0.0164 0.0160

Gaussianfiltering(5×5) 0.0145 0.0156 0.0152
Gaussianfiltering(9×9) 0.0257 0.0210 0.0207
Averagefiltering(5×5) 0.0225 0.0189 0.0186
Averagefiltering(9×9) 0.0562 0.0370 0.0372
Medianfiltering(5×5) 0.0299 0.0275 0.0275
Medianfiltering(9×9) 0.0688 0.0459 0.0466

Saltandpeppernoise(0.01)0.0197 0.0252 0.0235
Saltandpeppernoise(0.05)0.0398 0.0463 0.0431

Rotation(1°) 0.0151 0.0182 0.0175
Rotation(3°) 0.0308 0.0319 0.0303

Scalingattack(0.5) 0.0154 0.0166 0.0162
Scalingattack(1.2) 0.0128 0.0160 0.0154
Gaussiannoise(0.01) 0.0179 0.0162 0.0158
Gaussiannoise(0.05) 0.0324 0.0362 0.0158
Wienerfiltering(5×5) 0.0231 0.0226 0.0216
Wienerfiltering(9×9) 0.0694 0.0591 0.0551

Average 0.0291 0.0275 0.0256

  表3为与文献[5]、文献[6]的鲁棒性比较,BER
值为图5中8副图像的均值。由表3可知,尽管文献

[5]和文献[6]对常见的图像处理表现出较好的鲁棒

性,但其在旋转攻击上的鲁棒性表现较差,甚至无法

抵抗低强度的旋转攻击。然而,本方法在抵抗低强

度的旋转攻击方面具有较好的表现,随着旋转角度

的增大,鲁棒性也会降低,但是相应BER 仍旧低于

0.08,远远好于文献[5]和文献[6]。其主要原因为

普通卷积具有一定的旋转不变性,但旋转不变性具

有一定的角度限制。此外,相比文献[5],尽管抵抗

高斯滤波(3×3)、椒盐噪声、缩放攻击的BER 稍高,
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图6 不同攻击鲁棒性比较

Fig.6 Robustnesscomparisonsondifferentimageattacks

表3 8副标准图像抗攻击比较

Tab.3 Comparisonofeightstandardimagesagainstattacks

Attacktype Parameter
BER

Proposed Ref.[5] Ref.[6]

JPEG
70 0.0145 0.0933 0.0253
50 0.0167 0.1454 0.0392
30 0.0213 0.2687 0.0497

Gaussiannoise
0.001 0.0114 0.0138 0.0442
0.005 0.0113 0.0576 0.0720
0.01 0.0179 0.0812 0.0906

Gaussianfiltering
3×3 0.0106 0.0085 0.0125
5×5 0.0113 0.0179 0.0136

Averagefiltering
3×3 0.0108 0.0153 0.0134
5×5 0.0138 0.0542 0.0173

Saltandpepper
noise

0.01 0.0227 0.0136 0.0591
0.02 0.0313 0.0138 0.0774

Medianfiltering
3×3 0.0123 0.0165 0.0147
5×5 0.0166 0.0467 0.0183

Rotation
3° 0.0268 0.1311 0.0875
5° 0.0429 0.1912 0.1198
10° 0.0892 0.2850 0.2453

Scalingattack
0.5 0.0117 0.0091 0.0149
2 0.0106 0.0030 0.0086

Average 0.0213 0.0771 0.0538

但本方法在抵抗JPEG压缩、高斯噪声、均值滤波、中
值滤波等不同强度的攻击方面,相应的BER 较低。
与文献[5]相比,文献[6]的平均BER 更低,具有更

好的普适性。但文献[6]单一攻击的BER 及所有攻

击 的 平 均 BER 都 高 于 本 方 法,证 明 了 基 于

DCRFENet的零水印方法既具有较强的鲁棒性又具

有较好的普适性。

  与单一攻击相比,提高零水印方法对混合攻击

的抵抗能力具有更多的现实意义及更大的难度。为

了检验对抗混合攻击的能力,采用 NC 作为鲁棒评

价标准,与文献[4]、文献[7]以及文献[9]进行比较,
实验结果如表4所示。文献[4]对混合攻击的鲁棒

性表现较差,且NC 均值低于0.75,表明相应的零水

印方法无法证明图像的版权。尽管文献[7]对抗维

纳滤波(5×5)+JPEG压缩(10)和JPEG压缩(10)

+放大缩小2倍,以及文献[9]对抗中值滤波(5×5)

+JPEG压缩(10)和维纳滤波(5×5)+椒盐噪声

(0.3)的鲁棒性较好,但是综合考虑所有的组合攻

击,相应的NC均值仍旧低于本方法。因此,混合攻

击实验再次证明DCRFENet提取的图像特征具有较

强鲁棒性,以及等概率随机攻击训练的有效性。综

合上述,本方法在抵抗单一不同攻击(训练和非训练

攻击)以及混合攻击方面具有较好的鲁棒性,相比其

他方法也体现了较好的普适性。

  为了进一步证明基于DCRFENet的零水印方法

的有效性,与其他基于深度学习的零水印方法[13]进

行比较。如表5所示,相比文献[13],基于 DCFR-
FENet的零水印方法仅对椒盐噪声(0.01)的鲁棒性

较弱,但抵抗其他不同攻击方面的鲁棒性较好。文

献[13]采用过多的池化与卷积处理在一定程度上会

丢失部分图像的主要信息,影响了鲁棒特征的提取。
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表4 抗混合攻击鲁棒性比较

Tab.4 Comparisonofrobustnessonhybridattack

Attacktype
NC

Proposed Ref.[4] Ref.[7] Ref.[9]

Medianfiltering(5×5)+Saltandpeppernoise(0.3) 0.9103 0.5784 0.8901 ———

Medianfiltering(5×5)+ Gaussiannoise(0.3) 0.9708 0.7434 0.9501 0.9366
Medianfiltering(5×5)+JPEG(10) 0.9600 0.8676 0.9762 0.9815

Wienerfiltering(5×5)+Saltandpeppernoise(0.3) 0.8993 0.5836 0.8926 0.9347
Wienerfiltering(5×5)+Gaussiannoise(0.3) 0.9768 0.7641 0.9566 ———

Wienerfiltering(5×5)+JPEG(10) 0.9656 0.8835 0.9819 ———

JPEG(10)+Saltandpeppernoise(0.3) 0.9062 0.5866 0.8929 ———

JPEG(10)+ Gaussiannoise(0.3) 0.9791 0.7610 0.9551 0.9361
Rotation(2°)+JPEG(10) 0.9671 0.6854 0.8628 0.8920

JPEG(10)+Scalingattack(2) 0.9755 0.9039 0.9856 0.9694
Average 0.9511 0.7358 0.9344 0.9417

表5 与文献[13]的鲁棒性比较

Tab.5 RobustnesscomparisonwithRef.[13]

Attacktype
BER

Proposed Ref.[13]

JPEG(30) 0.0217 0.0288
JPEG(70) 0.0142 0.0207

Medianfiltering(3×3) 0.0137 0.0214
Medianfiltering(7×7) 0.0321 0.0521

Saltandpeppernoise(0.01) 0.0252 0.0217
Saltandpeppernoise(0.03) 0.0392 0.0431
Gaussiannoise(0.002) 0.0093 0.0324
Gaussiannoise(0.02) 0.0316 0.0813

Rotation(1°) 0.0182 0.0424
Rotation(5°) 0.0517 0.0793

JPEG(10)+ Rotation(2°) 0.0412 0.0821
Medianfiltering(7×7)+
Saltandpeppernoise(0.02) 0.0681 0.0804

Average 0.0305 0.0488

2.3 消融实验

  为了进一步评估DCRFENet的密集连接模块和

特征消冗模块对零水印的鲁棒性和唯一性的贡献,
分别将特征图F0、Fd、Fcs经过3×3卷积输出,采用

本方法相同的方式构造零水印,其相应的零水印方

法分别命名为BasicNet、DenseNet和RFENet。

  表6为4种不同方法构造零水印的唯一性比较,
实验数据为CIFAR10测试集的200副不同图像构

造零水印的NC 值在各个范围所占的比重。由表6
可知,在4种 零 水 印 构 造 的 方 法 中,BasicNet与

DenseNet构造的零水印 NC 范围整体偏高,甚至超

过0.75,而基于DCRFENet与RFENet构造的零水

印均不超过0.75,可见,不包含消冗模块零水印的唯

一性较差。此外,由于RFENet仅比DenseNet多了

特征消冗模块,但在唯一性上明显增强,因此从实验

上证明了特征消冗模块能够明显增强零水印的唯

一性。

表6 零水印方法的唯一性比较

Tab.6 Uniquenesscomparisonofzero

watermarkingmethod

RangeofNC
NCratio

Proposed BasicNet DenseNet RFENet

Above0.75 0.0000 0.0051 0.0063 0.0000

Between0.65
and0.75 0.0283 0.1287 0.1444 0.0275

Between0.50
and0.65 0.2824 0.4311 0.5095 0.1663

Below0.5 0.6893 0.4352 0.3398 0.8063

  其次为了证明DCRFENet的密集连接模块对于

鲁棒性的作用,4种零水印方法也进行了抗攻击比

较,如表7所示。相比BasicNet、DenseNet的平均

BER 明显更低,主要原因为 DenseNet比BasicNet
多了密集连接模块,从而证明密集连接模块对提高

零水印的鲁棒性具有重要的作用。而RFENet的零

水印鲁棒性低于本方法以及DenseNet,主要原因也

消除了一定的鲁棒特征,从而降低了相应水印的抗

攻击能力。DenseNet在抵抗不同图像攻击方面与本

方法的BER 值较接近,表明了本方法与DenseNet
都具有较好的抗攻击能力,然而DenseNet的零水印

唯一性方面较差。因此,综合考虑零水印的唯一性

和鲁 棒 性,密 集 连 接 模 块 与 特 征 消 冗 模 块 为

DCRFENet重要组成部分,也表明基于DCRFENet
的零水印能够为图像提供较好的版权保护功能。
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表7 4种零水印网络模型的鲁棒性比较

Tab.7 Robustnesscomparisonoffourzerowatermarkingnetworkmodels

Attacktype
BER

Proposed BasicNet DenseNet RFENet
JPEG(50) 0.0170 0.0177 0.0170 0.0176
JPEG(90) 0.0128 0.0144 0.0150 0.0152

Gaussianfiltering(5×5) 0.0145 0.0178 0.0159 0.0176
Gaussianfiltering(9×9) 0.0257 0.0380 0.0263 0.0301
Averagefiltering(5×5) 0.0225 0.0328 0.0223 0.0266
Averagefiltering(9×9) 0.0562 0.0818 0.0548 0.0626
Medianfiltering(5×5) 0.0299 0.0373 0.0302 0.0320
Medianfiltering(9×9) 0.0688 0.0857 0.0690 0.0725

Saltandpeppernoise(0.01) 0.0197 0.0230 0.0206 0.0210
Saltandpeppernoise(0.05) 0.0398 0.0493 0.0374 0.0396

Rotation(1°) 0.0151 0.0197 0.0175 0.0187
Rotation(3°) 0.0308 0.0435 0.0340 0.0344

Scalingattack(0.5) 0.0154 0.0193 0.0166 0.0183
Scalingattack(1.2) 0.0128 0.0136 0.0155 0.0151
Gaussiannoise(0.01) 0.0179 0.0240 0.0248 0.0250
Gaussiannoise(0.05) 0.0324 0.0352 0.0348 0.0365
Wienerfiltering(5×5) 0.0231 0.0340 0.0268 0.0259
Wienerfiltering(9×9) 0.0694 0.0939 0.0752 0.0720

Average 0.0291 0.0378 0.0308 0.0323

3 结 论

  针对水印不可见性和鲁棒性的矛盾,设计了基

于DCRFENet的零水印方法。首先,利用密集连接

模块从各个网络层提取浅层和深层特征,提高零水

印的鲁棒性。同时,采用特征间权重学习和特征内

权重学习,提出特征消冗模块,增强零水印的唯一

性。此外,对图像不同噪声进行抗攻击训练,从而提

高零水印的鲁棒性。最后,基于训练的DCRFENet,
提取图像特征图,进行分块,然后利用分块均值与块

内每一个特征值的大小关系构造零水印。实验结果

表明,与现有零水印方法相比,提出的零水印方法具

有较好的普适性,且对不同单一攻击以及混合攻击

均具有较好的鲁棒性。
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