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面向混沌激光熵源的安全随机数提取
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摘要:基于混沌激光的随机数发生器可以实现大量高速的真随机数产生。然 而,受 随 机 数 产 生 过

程中引入的额外技术噪声影响,原始随机数无法提供真随 机 性。为 了 从 信 息 论 的 角 度 实 现 安 全

随机数的产生,必须定量评估熵源产生的随机性。本文中通 过 实 验 搭 建 基 于 混 沌 激 光 的 随 机 数

产生装置,使用条件最小熵评估原始随机数中可提取的真随机性。同时,通过更换不同的器件讨

论关键参数对原始随机 性 的 影 响。在 原 始 随 机 数 的 后 处 理 提 取 过 程 中 使 用 信 息 论 可 证 安 全 的

Toeplitz提取器,最终实现了安全随机数的产生。
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Abstract:Therandomnumbergeneratorbasedonchaoticlasercangeneratealargenumberoftrueran-
domnumbersathighspeed.However,rawrandomnumberscannotprovidetruerandomnessduetothe
additionaltechnicalnoiseintroducedintherandomnumbergenerationprocess.Toachievesecurerandom
numbergenerationfrominformation-theoreticstandpoint,therandomnessgeneratedbyentropysource
mustbequantitativelyevaluated.Inthispaper,achaoticlaser-basedrandomnumbergenerationdeviceis
experimentallyconstructedandthetruerandomnessthatcanbeextractedfromrawrandomnumbersis
evaluatedbyconditionalminimumentropy.Simultaneously,theeffectofkeyparametersontheoriginal
randomnessisdiscussedbyreplacingdifferentdevices.Aninformation-theoreticallyfalsifiablesecureTo-
eplitzextractorisappliedinthepost-processingextractionprocess.Finally,thegenerationofsecureran-
domnumbersisimplemented.
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0 引 言

  随机数是许多信息和通信技术的一个重要组

成部分[1,2]。尤其在信息安全领域,随机数作为密

钥对明文信息进行加密,是保障信息安全的重要

基石。对于不 考 虑 随 机 数 安 全 性 和 唯 一 性 的 应

用,一个具有均匀分布的数字序列就基本足够了。
这样的序列可以使用通过确定性算法工作的伪随

机数 生 成 器 (pseudorandom numbergenerator,
PRNG)来生成,并且可以达到高度无偏。但由于
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它本身是基于固定算法的,不具备真正的随机性,
一旦算法和种子被攻击者确定,所有安全性都将

丢失。因此,它们不能用于需要信息安全的应用

领域。相对于PRNG,利用随机物理过程[3-6]作为

熵源的物理随机数发生器拥有真正的随机性。
  混沌激光物理熵源由于其高带宽和快响应度

等优势受到了广泛的关注和研究[7-10]。现有的混

沌光源产生方案包括如下几种:光反馈混沌[11]、
光注入混沌[12]、互注入混沌[13]以及白混沌[14]等

等。其中,白混沌是一种宽带混沌信号,具有功率

谱平坦宽带、幅值分布对称且无时延特征等优点。
近年来,利用白混沌作为物理熵源的随机数产生

方案已被实现[15,16]。
  然而,信号传输过程中引入的经典技术噪声

造成了可被攻击的不安全因素,使熵源输出的随

机数丧失了原有的随机性。所以需要对原始信号

产生的随机数进行随机性评估,产生符合信息安

全标准的随机数。现有的对随机数进行安全评估

的方法大多使用 NIST(theU.S.NationalInstitute
ofStandardsandTechnology)测试[17]来进行,仅通

过判断随机数是否通过测试来验证安全,还达不

到信息安全的标准。要达到该标准,需从信息论

的角度来分析信号传输过程中的不安全因素,定
量评估不安全条件下可提取的随机性,并使用信

息 论 可 证 安 全 的 后 处 理 方 法 来 进 行 随 机 数

提取[18]。

  本文通过实验搭建了一个基于宽带白混沌激

光的随机数产生装置,通过条件最小熵定量评估

了不安全因素存在条件下原始数据可提取的随机

性含量。并且分析了经典技术噪声偏移e和混沌

信噪比(chaos-classicalnoiseratio,CCNR)对于最

终可提取随机性含量的影响。最后通过使用信息

论可证安全的 Toeplitz提取器对原始数据进行后

处理提取,实现了安全随机数的产生。

1 白混沌熵源产生

  实验装置如图1所示,把两路光反馈混沌信号

进行拍频,外差测量获得带宽展宽的白混沌光信号。
实验装置包含分布式反馈激光器(DFB1、DFB2)、偏
振控制器(PC1、PC2)、光耦合器(OC1、OC2、OC3)、
可调光衰减器(VOA1、VOA2)、光纤反射镜(FM1、
FM2)、光隔离器(ISO1、ISO2)和光纤放大器(ED-
FA1、EDFA2)。首先,激光通过偏振控制器PC进入

光耦合器OC,被分为两路信号。两路信号分别经过

光衰减器VOA和光纤反射镜FM进行反射,反射光

再经过光衰减器 VOA和光耦合器 OC反馈回激光

器中形成扰动,产生混沌激光,产生的混沌激光再由

光耦合器的另一路输出。最后,光反馈产生的混沌

激光经过光隔离器ISO,被光纤放大器EDFA放大。
两路放大的光信号进入3dB光耦合器OC3中拍频,
由光电平衡探测器BPD进行外差探测,获取最终的

白混沌信号。

图1 白混沌产生的实验装置

Fig.1 Experimentalsetupofwhitechaosgeneration

  实 验 中,分 布 式 反 馈 激 光 器 DFB1和 DFB2
(Eblana,EP1550-DM-BO5-FM)的阈值电流分别为

12.05mA 和11.4mA,通过电流源(ILXLight-
wave,LDX-3412)调节其工作电流为21.7mA,工作

温度在24.9℃。两路混沌光拍频,经过光电平衡探

测器(u2t,BPDV2150R)后产生外差信号,由示波器

(LeCroy,LabMaster10-36Zi,36GHz,80GS/s)和

频谱仪(Agilent,N9030A)进行时序和频谱测量。

2 白混沌熵源量化

  对于理想情况下的宽带白混沌信号,当不考虑

传输过程中的额外噪声时,其产生的变量应服从一

个以0为中心,方差为σ2C 的高斯概率密度函数。而

在实际情况下,这些变量不能在有独立于熵源外的
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噪声的情况下被测量。测量到的总输出信号M =C
+E,且此信号的概率密度分布pM 为纯混沌信号概

率密度分布pC 与传输中电子学噪声概率密度分布

pE 的卷积。假设,电子学噪声服从中心为0、方差为

σ2E 的高斯分布,那么测量到的总的概率密度分布为:

  pM(m)= 1
2πσM

exp(- m2

2σ2M
), (1)

式中,电压值m 所在总信号M 的方差σ2M=σ2C+σ
2
E 。

混沌 信 号 与 探 测 中 电 子 学 信 号 的 方 差 定 义 了

CCNR,即CCNR =10·lg(σ2C/σ2E)。

  由于熵源输出的混沌信号 M 为连续信号,所以

需要使用模数转化器(analog-to-digitalconverter,

ADC)对其进行模数转换。对于分辨率为n的ADC
来说,其动态范围为[-R +δ/2,R -3δ/2]。当信

号被测量后,采样的连续信号被离散化,一般令中心

帧对应0电压值,此时整个采样范围被分为帧宽δ=
R/2n-1的2n 个帧。由此产生的离散化信号 Mdis的概

率分布如图2所示。

图2 n位ADC的模型

Fig.2 Modelofthen-bitADC

  图中,mi=δ×i,i为范围{-2n-1,…,2n-1-
1}中的整数。两个边缘帧imin和imax分别代表有限输

入范围ADC的第一个和最后一个帧的饱和累加概

率。分离后的每一帧的统计概率可由下式计算:

PMdis
(mi)=

∫
-R+δ/2

-∞

pM(m)dm, i=imin

∫
mi+δ/2

mi-δ/2

pM(m)dm, imin<i<imax

∫
∞

R-3δ/2

pM(m)dm, i=imax

􀮠

􀮢

􀮡

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁􀪁

。

(2)

  图3表示了不同动态参数R 下的离散概率分布

PMdis
(mi)。从图中可看出,在模拟数字转换过程中,

需要考虑ADC的采样范围的限制。当ADC采样范

围相对于探测系统输出的光电信号幅值范围过小时

(R =2),超出采样范围的测量结果将会被赋以最低

或最高的帧,此时将导致转换生成的随机序列中包

含了大量的0或者1比特串。相反,如果ADC采样

范围相对光信号过大(R=8),将导致过多的编码未被

调用。

图3 不同动态参数R设置下的离散概率分布PMdis
(mi)

Fig.3 DiscretizeddistributionprobabilitiesPMdis
(mi)

withdifferentdynamicalparameterR

  以上两种情况都将导致产生的随机数据中某些

比特组合的大量出现,使其丧失随机性。所以在实

际的随机数产生过程中必须合理调整模拟信号的幅

值范围并选择合适的ADC动态范围,以便尽可能正

确地采用完整的n位采样位数采样。理论上,当中

间帧的概率与两个边缘帧中概率的较大值相等时,

ADC的动态参数R 为最优值。

  考虑到作为第三方的技术噪声影响,理想混沌

信号会在实际中产生偏移量e,综合考虑实际情况

后,信号经过模数转换离散化后的概率分布重置为:

  PMdis|E
(mi|e)=

  

∫
-R+δ/2

-∞

pM|E(m|e)dm, i=imin

∫
mi+δ/2

mi-δ/2

pM|E(m|e)dm, imin<i<imax

∫
∞

R-3δ/2

pM|E(m|e)dm, i=imax

􀮠

􀮢

􀮡

􀪁
􀪁
􀪁
􀪁􀪁
􀪁
􀪁
􀪁
􀪁􀪁

。 (3)

假设探测过程中引入的经典噪声可以在任意精度下

被完全了解,则最大的条件概率为:

  max
mi∈Mdis

PMdis|E
(mi|e)=
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  max

1
2
1-erf(e+R-δ/2

2
)􀭠

􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁

erf(δ
22

)

1
2
erf(e-R+3δ/2

2
)+1􀭠

􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁

􀮠

􀮢

􀮡

􀪁
􀪁
􀪁􀪁
􀪁
􀪁
􀪁

。 (4)

  最终,条件最小熵的表达式为:
 Hmin(Mdis|E)= -log2(

max{12
[erf(emax-R+3δ/2

2
)+1],

erf(δ
22

)}), (5)

并且该条件最小熵公式可以通过式(6)选择R 的范

围来优化:

 12
[erf(emax-R+3δ/2

2
)+1]=erf(δ

22
)。 (6)

  此时的最小熵为最坏条件下的最小熵,它等于

窃听者可获取信息的最大概率,在此分析方法下,条

件最小熵是信息论上可证明的评估工具,并且严格

地评估了总信号中混沌信号的随机性,给出了该分

布中随机性的最大含量。

3 白混沌熵源条件最小熵评估

  图4为白混沌和噪声信号相关的测量结果。其

中,图4(a)为宽带白混沌信号和噪声的时序图,插图

为噪声的放大图。经典技术噪声的数据通过关掉光

路中的DFB和EDFA后在示波器上获得。图4(b)
为两者所对应的概率分布图,其中红线为得到的白

混沌的高斯拟合曲线。从统计结果可以看出,其振

幅呈类高斯分布。这样的特性能保证无偏和高质量

的随即比特的产生。通过计算,可知该实验条件下

对应的具体参数σM 为138mV,σE 为1.69mV。图4
(c)为频谱图,可输出的CCNR 可近似为频谱上混沌

信号与噪声信号的平均间隙20.1dB。

图4 白混沌和噪声的测量结果:(a)时序图;(b)概率分布图;(c)频谱图

Fig.4 Measurementresultsofwhitechaosandnoise:(a)Temporalwaveforms;
(b)Probabilitydistribution;(c)Spectralpowerdensity

  对于该实验数据下偏差e=7σE,通过式(5)与

(6)计算可得条件最小熵,如图5所示。通过图5的

标记点可知,此数据可获得的条件最小熵为6.7,即

现有 的8位ADC量 化 出 的 随 机 码 中,每8位 中 有

6.7位的真随机性含量。

  通过实验中更换不同的器件,可以获得在置信

水平为99%的情况下,经典技术噪声产生的最小偏

移范围为-3σE≤e≤3σE。同时,由于实验中器件

不可避免的直流分量Δ,则总的偏移量增大,总的偏

移范围达到3σE≤|e+Δ|≤20σE,在此条件下,使

用公式(5)计算,可获得不同的CCNR 对条件最小熵

和标准化条件最小熵的影响,如图6所示。阴影部

分表示偏移范围内条件最小熵的取值范围,实线为

3σE 偏移量,虚线为20σE 偏移量。

图5 7倍标准差σE 下的条件最小熵Hmin(Mdis|E)

Fig.5 Theconditionalminimumentropy
Hmin(Mdis|E)withe=7σE
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  从图6(a)中可以看出,高CCNR 状态下,噪声的

贡献不会对可提取比特造成太大影响。随着噪声越

来越接近混沌,需要丢弃更多的比特,但仍然可以提

取相当数量的安全随机比特。偏移量越大,可提取

的随 机 比 特 越 少。而 且 从 图 中 可 以 看 出,即 使

CCNR 低于0,即噪声信号大于混沌光信号,原则上

仍然可以得到一定与噪声无关的非零数量的随机比

特。从图6(b)中可知,每比特可提取的随机性随着

分辨率n 的增加而增加,并且在最大的噪声偏移

量 下,条件最小熵在每位中的提取比例也可达到

图6 不同信噪比CCNR的随机性评估:(a)条件最小熵Hmin(Mdis|E);(b)标准化条件最小熵Hmin(Mdis|E)/n
Fig.6 RandomnessevaluationwithdifferentCCNR:(a)TheconditionalminimumentropyHmin(Mdis|E);

(b)ThenormalizeconditionalminimumentropyHmin(Mdis|E)/n

87.6%。

4 信息论可证安全随机数提取

  对于宽带白混沌激光来说,输出信号的随机性

并不理想化,其统计分布是有一定偏差的。为了产

生理想的随机性,需要对原始输出进行后处理,以产

生更短但几乎均匀分布的随机字符串。传统的后处

理方法在实践中虽然简单,但不适用于此类原始比

特中存在不可忽略的自相关的情况。要实现信息论

可证安全的随机数产生,需要采用信息论可证明的

Toeplitz后处理方法进行随机性提取。

  本文采用Toeplitz强提取器从原始采样后的随

机序列中提取真随机数。通过将原始序列n与To-
eplitz矩阵(n×m矩阵)相乘来消除不安全因素造成

的影响,从中提取真随机比特串m,同时将非均匀分

布的原始随机比特串转化为均匀分布的随机比特

串。通过条件最小熵计算的随机性含量构造 To-
eplitz矩阵,由于该矩阵的特殊性,只需要(n+ m-
1)个随机种子就可建立。因为Toeplitz提取器是强

提取器,所以随机种子可以重复使用,其中n与m需

满足n/m≤P,P= Hmin(Mdis|E)/n,n为ADC的

分辨率。在具体的实验条件下,选择输入比特长度n
为256,输出比特长度为256×6.7/8=214.4,为了缩

小与理想随机序列的可分辨距离,输出长度 m设置

为114。根据剩余哈希引理,可计算出信息论安全参

数ε=2-50,即提取后的随机序列和理想的均匀序列

以2-50为界不可区分。最后本文用256×114的To-
eplitz矩阵实现了随机数提取,实现了信息论上可证

安全的随机数产生。

  为了对最终的随机数进行随机性检验,本文对

原始随机序列与经过Toeplitz后处理的随机序列进

行了正负自相关系数的对比,如图7所示。图7(a)
为原始数据的自相关图,图7(b)为经过Toeplitz后

处理的数据的自相关图。可以看出,经过 Toeplitz
后处理,自相关系数较处理前变小,自相关性更小,
符合理想真随机数的特征。

5 结 论

  本文通过条件最小熵对混沌激光随机数发生器

产生的随机性进行了定量的评估。以自相关性好、
幅值分布对称的白混沌作为混沌激光熵源,搭建了

随机数产生装置。通过实验,获得了探测过程中噪

声对理想混沌信号的偏移,计算了熵源的最小随机

性含量。在此基础上分析并讨论了经典技术噪声偏

移e和CCNR 对输出随机性的影响。当ADC 分辨

位数n一定,原始数据中的熵含量会随着CCNR的
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图7 正负自相关系数对比图:(a)原始数据的自相关;(b)经Toeplitz后处理的数据的自相关

Fig.7 Comparisonofpositiveandnegativeauto-correlationcoefficients:(a)Auto-correlationoftherawdata;
(b)Auto-correlationofthedataafterToeplitzpost-processing

增大而增长。只有CCNR 比较高,才能够获得足够

的真随机性。因此,在基于混沌激光的随机数发生

器中,选择更大CCNR 的混沌光信号可以确保随机

性含量更高的真随机数产生,从而增加安全性。在

条件最小熵评估后,可获得8位原始随机数中的熵

含 量为6.7位,通过Toeplitz后处理,实现了信息论

可证安全的随机数产生。
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