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基于改进的MaskR-CNN图像篡改取证方法

吴 云,张玉金*,江潇潇,许灵龙

(上海工程技术大学 电子电气工程学院,上海201620)

摘要:随着现代科学技术的进步,图像编辑工具的发展极大地降低了篡改所需成本。图像篡改手

段有多种,现有的方法往往存在通用性差的问题。同时,这些方法只关注篡改定位而忽略对篡改

手段的分类。本文提出一种基于改进的 MaskR-CNN两阶段网络模型用于图像篡改取证。在特

征提取部分,结合空域富模型(spatialrichmodel,SRM)和受约束卷积对输入图像进行预处理,再
输入到 ResNet101前4层中,以建立能够有效 体 现 各 种 篡 改 痕 迹 的 统 一 特 征 表 示。一 阶 段 网 络

通过注意力区域提议网 络(attentionregionproposalnetwork,A-RPN)检 测 篡 改 区 域,预 测 模 块 实

现篡改操作分类和粗略篡改区域定位。继而,一阶段网络得 到 的 定 位 信 息 引 导 二 阶 段 网 络 学 习

局部特征以定位出最终的篡改区域。本文所提出的模型能 检 测3种 不 同 类 型 的 图 像 篡 改 操 作,
包括复制-粘贴、拼接和移除。实验结果表明,本文所提出的方法在 NIST16、COVERAGE、Colum-
bia和CASIA数据集的F1值分别达到了0.924、0.761、0.791和0.473,优于传统方法和一些主流

深度学习方法。
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Abstract:Withtheprogressofmodernscienceandtechnology,thedevelopmentofimageeditingtoolshas
greatlyreducedthecostoftampering.Therearemanymethodsforimagetampering,andtheexisting
methodsoftenhavetheproblemofpooruniversality.Meanwhile,thesemethodsonlyfocusontampering
locationandignoretheclassificationoftamperingmeans.Thispaperproposesatwo-stagenetworkmod-
elbasedonimprovedMaskR-CNNforimagetamperingforensics.Inthefeatureextractionpart,thein-
putimageispreprocessedwithspatialrichmodel(SRM)andconstrainedconvolution,andtheninputin-
tothefirstfourlayersofResNet101,soastoestablishaunifiedfeaturerepresentationthatcaneffective-
lyreflectvarioustamperingtraces.Thefirst-stagenetworkdetectsthetamperingareathroughtheatten-
tionregionproposalnetwork(A-RPN),andthepredictionmodulerealizestheclassificationoftampering
operationandthelocationofroughtamperingarea.Then,thelocationinformationobtainedbythefirst-
stagenetworkguidesthesecond-stagenetworktolearnlocalfeaturestolocatethefinaltamperingarea.
Theproposedmodelcandetectthreedifferenttypesofimagetamperingoperations,includingcopy-paste,
splicingandremoval.TheexperimentalresultsshowthattheF1valuesoftheproposedmethodin
NIST16,COVERAGE,ColumbiaandCASIAdatasetsreach0.924,0.761,0.791and0.473respectively,
whichissuperiortotraditionalmethodsandsomestate-of-the-artdeeplearningmethods.
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0 引 言

  数字图像在人们的生活中发挥着至关重要的

作用,生活中每个领域都离不开数字图像,例如公

共卫生服务、社交媒体平台、司法调查、教育系统、
企业 等[1]。随 着 图 像/照 片 编 辑 工 具(如 Photo-
Shop、美图秀秀等)和其他应用程序的快速发展,
人们处理图像和视频逐渐变得方便且快捷。篡改

图像的传播影响了人们对客观事件的判断,甚至

对社会和国家产生了潜在的威胁。在数字图像篡

改手段中,拼接[2,3]、复制-粘贴[4]和移除[5]是为最

常见的篡改类型。图像拼接是从一个真实的图像

复制区域并粘贴到其他图像上;复制-粘贴是指复

制并粘贴区域至同一幅图像中;移除是指移除一

个选定的图像区域(例如隐藏一个对象),并用从

背景中估计的新像素值来填充空间。图像取证的

主要任务是篡改检测和篡改区域定位。篡改检测

的目的是识别给定图像是否经过篡改,篡改区域

定位是寻找图像中可疑篡改区域。相比而言,后
者任务更为复杂。
  传统的篡改定位方法主要依赖于手工特征或

者预先设定好的特征。BHARTIYA等[6]提出一

种基于特征聚类的方法来解决JPEG(jointphoto-
graphicexpertsgroup)图像伪造检测的问题。LIU
等[7]采用了一种基于滑动窗口的方法,使用机器

学习方法对图像patch进行分类来定位篡改区域。
BONDI等[8]提出一种提取相机模型指纹的方法,
该方法考虑了特征向量中每一类的置信度分数、
纹理程度特征和密度系数。XIONG等[9]提出一

种基于统计噪声分析的方法检测图像拼接,该方

法通过估计图像块的噪声值,再通过聚类和两阶

段策略定位拼接篡改区域。传统的定位方法需要

人工设计特征,且定位准确率低。

  近年来,深度学习方法在图像领域中得到了

广泛应用。图像取证领域也逐渐从传统的人工特

征设计方法转向使用卷积神经网络(convolutional
neuralnetwork,CNN)自适应地提取图像篡改特

征的方法。LIU 等[10]提 出 一 种 对 抗 性 学 习 框 架

识别拼接篡改区域,该方法使用3个构建模块检

测拼接的伪造图像。WU等[11]引入深度匹配和验

证网络用于图像拼接篡改取证,该网络能同时实

现拼接 图 像 篡 改 区 域 的 检 测 和 定 位。HOSNY
等[12]提出一种轻量级的网络结构用于检测复制-
粘贴伪造,该方法在检测精度和效率方面都具有

一定优越性。以上方法虽然能取得不错的性能,
但是这些方法大多数都集中在单一篡改手段上。
  针对以上问题,本文设计了一种适用于多种

篡改手段的通用篡改检测网络模型,可以同时实

现篡改手段分类和篡改区域定位。该网络首先经

过约 束 卷 积 和 空 域 富 模 型 (spatialrichmodel,
SRM)结合的图像篡改特征提取器,创建能够有效

体现各种篡改手段的统一特征表示,然后再输入

到两阶段网络架构中。在两阶段网络中,第一阶

段利用注意力区域提议网络(attentionregionpro-
posalnetworks,A-RPN)粗略识别篡改区域位置;
第二阶段利用跳跃结构融合低层次和高层次特征

信息以增强全局特征表示性能,实现最终的篡改

区域定位和篡改手段检测。

1 本文方法

1.1 框架概述

  本文提出一种通用的、端到端的图像篡改检

测网络模型。该网络模型架构如图1所示。该网

络模型基于 MaskR-CNN和噪声特征的图像伪造

定位方法。为了捕获由图像处理引起的统计特征

微小变化,本文将SRM滤波器和约束卷积相结合

图1 网络结构示意图

Fig.1 Schematicdiagramofnetworkstructure
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作为预处理层提取噪声流,ResNet101作为特征提取

的骨干网络提取特征。再将提取到的特征输入两阶

段网络中,在第一阶段中实现篡改操作分类和粗略

篡改区域定位,然后将第一阶段得到的边界框信息

引导第二阶段侧重于边界框的局部特征上,实现最

终的篡改区域定位。

  本文的主要工作体现在以下3个方面:

  1)本文将SRM 高通滤波器与约束卷积层结合

作为网络预处理层,利用ResNet101网络提取特征。

该方法可以有效地提取噪声特征,提高网络的泛化

性能;

  2)本文提出一个基于改进的 MaskR-CNN两

阶段网络模型架构,能同时实现篡改技术检测和篡

改区域定位;

  3)A-RPN,有效地增强了全局特征的类间区

分。在4个标准公开数据集上的实验表明,本文的

模型优于其他算法。

1.2 网络模型参数

  为了更加直观地描述网络结构,在表1中详细

列出所提出网络模型中每个部分的网络参数。

表1 网络参数结构表

Tab.1 Networkparameterstructuretable

Part Type Convolutionkernels

Featureextractor

SRM 5×5×3
ConstrainedConv 5×5×3
CommonConv 5×5×10
Con_1x 7×7,64,stride2
Maxpool 3×3,64,stride2

Con_2x
[1×1,64;3×3,64;1×

1,256]×3

Con_3x
[1×1,128;3×3,128;1×

1,512]×4

Con_4x
[1×1,256;3×3,256;1×

1,1024]×23

Stage-1

Conv 1×1
A-RPN
RoIAlign

FC 1024
cls_pred bbox_pred

Stage-2

RoIAlign
Conv 1×1

Conv_5x
[1×1,512;3×3,512;1×

1,2048]×3
Conv 1×1

Softmax

1.3 特征提取

  本文将SRM 滤波器和约束卷积结合提取图像

中的噪声残差。卷积网络的第一层起着对输入图像

进行预处理的作用。为了验证不同预处理层对图像

篡改分类准确性的影响,本文分别对各卷积层进行

了对比实验,其结果如表2所示。从表2中可以看

出,将3个卷积层串联在一起,网络的检测性能将获

得有效的改善。因此,本文选择三者结合作为预处

理层,即结合了3个SRM滤波器、3个约束卷积滤波

器和10个普通卷积作为网络预处理层。

表2 对不同卷积层的比较实验

Tab.2 Comparativeexperimentson
differentconvolutionallayers

Preprocessing
layer

Common
Conv

Constrained
Conv SRM Combined

Number
offilters 16 3 3 10+3+3

Kernel
Size

(5,5) (5,5) (5,5) (5,5)

Accuracy 0.949 0.938 0.952 0.955

  在30个基本滤波器中,本文采用文献[13]已知

的SRM滤波器的最优设置,得到能够有效抑制图像

内容的残差。3个滤波器的权值如图2所示。本文

将其作为预处理层的卷积之一,核的大小为5×5
×3。对于彩色图像的输入,通过以上3个过滤器,
通道数仍为3。卷积核的权值是固定的,不会随着卷

积网络的反向传播而更新。SRM特征作为手动设计

的一个特征,但有其局限性,而约束卷积可以动态地

从图像 中 学 习 操 作 特 征。具 体 约 束 说 明 如 式(1)
所示:

  
w(1)

k (0,0)=-1

∑m,n≠0w
(1)
k (m,n)=1 , (1)

式中,wk 表示第k层卷积核,(0,0)表示滤波器矩阵

的中心位置。在训练阶段,每次迭代都会遵循约束

条件,将(0,0)处的权值设置为-1,除中心外的所有

值之和为1。本文将约束卷积核的大小与SRM滤波

器 设置一样,它的权重自适应地随着网络运行而

更新。

图2 3个SRM滤波器的权重设置

Fig.2 WeightsettingsofthreeSRMfilters
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1.4 一阶段篡改检测

  在一阶段篡改检测中,主要任务为篡改手段分

类和粗略篡改区域定位。该阶段中包含 A-RPN模

块和预测模块。在预测模块中根据regionproposal
切出感兴趣区域(regionofinterest,RoI)进行分类和

回归预测。

1.4.1 A-RPN
  为了增强篡改图像全局特征的类间区分,提升

网络模型对篡改图像中篡改区域定位的性能。本文

将卷积 注 意 力 模 块(convolutionalblockattention
module,CBAM)添加到RPN中,将特征提取阶段得

到的特征图输入到A-RPN网络中,使得网络模型能

够学习到具有强大的类间区分能力的特征表示。

  本文提出的 A-RPN 结构示意图如图3所示。

A-RPN利用CBAM的特征图来寻找RoI,即潜在的

篡改区域。本文在1×1卷积后引入CBAM,其表达

式可以定义为:

图3 引入CBAM的示意图

Fig.3 SchematicofintroductionofCBAM

  Pi =Ci⊗Mi(Ci)⊕f2×2upsamping(Pi+1), (2)
式中,Ci 表示ResNet101特征提取第i阶段输出的

特征图,Pi 表示对应特征的融合特征图,⊕ 代表特

征图对应的元素相加,⊗ 表示特征图对应的元素相

乘;f2×2upsamping 表示2×2的上采样。

  为了训练A-RPN模块,本文的损失函数是按照

文献[14]设计的。A-RPN的损失函数定义如式(3)
所示:

  LA-RPN({pi},{ti})=
1
Ncls∑i Lcls(pi,p*

i )+λ 1
Nreg
∑
i
p*

iLreg(ti,t*i ), (3)

式中,pi 表示锚点i被判定为对象的概率,p*
i 是对

应于真实标签的概率,ti 表示预测的边界框,t*i 是对

应于ground-truthbox的边界框,Lcls表示分类任务

中的损失函数,使用交叉熵分类损失,Lreg表示提议

边界框的平滑L1 损失,Ncls和 Nreg是 mini-batch的

大小和锚点位置的数量,λ是一个平衡参数,默认值

设置为10。

1.4.2 预测模块

  在A-RPN模块之后,通过RoIAlign[15]裁剪并

将RoI中的局部特征调整为相同的大小。然后,将
全连接层和Softmax层用于操作技术分类和边界框

回归。这里使用交叉熵损失进行最终操作篡改分

类,使用平滑L1 损失进行最终边界框回归,实现粗

略的篡改定位效果。第一阶段的损失函数定义为:

  Lstage-1 =LA-RPN+Lcls_pred+Lbbox_pred, (4)
式中,LA-RPN是A-RPN的损失,Lcls_pred是最终的分类

损失,Lbbox_pred是最终的边界框回归损失。最后,将3
个损失相加,得到最终第一阶段的损失函数。

1.5 二阶段篡改检测

  在第一阶段中实现了篡改技术分类和粗略篡改

区域定位。第二阶段篡改检测主要通过第一阶段的

粗略定位信息指导网络模型进一步细化局部特征,
并实现篡改图像在像素级别执行篡改区域定位。由

于篡改区域边缘存在丰富的伪造信息,本文使用了

一个跳跃结构来引入包含更多细节的Conv_3中低

级特征,并将其与CBAM 提取的高级特征融合。为

了匹配Conv_5x块的输入大小,使用核大小为1×1
的卷积层将全局增强特征的通道扩展到1024。

  同时,第二阶段利用第一阶段的boundingbox
信息进步细化局部特征,然后通过RoIAlign剪裁局

部增强特征并调整大小,再将局部特征输入到Res-
Net101的Conv_5x中。最终,利用解码器学习从局

部特征到像素预测的映射,实现最终篡改区域定位,
也就是利用反卷积层来上采样和减少局部特征的通

道。本文使用二元平均交叉熵损失函数计算预测掩

码和真实ground-truth之间的损失。本文提出模型

为端到端的网络模型,输入图像经过特征提取模块

以及两阶段网络模块,最终得到预测的篡改内容操

作分类和篡改区域二值掩码。最终的损失定义为两

阶段的损失之和,定义为Ltotal=Lstage-1+Lstage-2 。其

中Ltotal为所提出网络模型的损失,Lstage-1为一阶段所

产生的损失,如式(4)所示,Lstage-2 是二阶段平均二元

交叉熵损失。

2 实验结果与分析

  在本节中,研究所提出模型的有效性以及实现

细节,并且列出实验参数。最后在4个标准公开数

据集上评估所提出模型的性能,并将实验结果与其
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他先进方法进行比较。

2.1 数据集

  为了评估所提出图像篡改检测方法的性能,本
文在 4 个 公 共 篡 改 数 据 集 上 进 行 实 验,包 括:

NIST16、CASIA、COVERAGE和Columbia数据集。
其中Columbia数据集不用于训练,仅仅用于测试在

CASIA数据集上训练的模型。为了增加所提出模型

的泛化能力,本文还对数据集进行了数据增强。所

提出模型的训练数据集图像数量划分如表3所示。

表3 在3个基准数据集中训练和测试图像

Tab.3 Trainingandtestingimagesin

threebenchmarkdatasets

Datasets NIST16 CASIA Columbia COVERAGE

Training 404 5123 - 75
Testing 160 921 180 25

  1)NIST16数据集包括564张篡改图像,经过后

处理以隐藏数据集中可见的篡改痕迹。此数据集还

提供了ground-truth以供评估,它主要包括3种篡

改类型:复制-粘贴、拼接和移除。该数据集中包含

560幅原始图像和564幅篡改图像,图片格式为

JPG。

  2)CASIA数据集提供各种目标的拼接和复制-
粘贴等图像。对被篡改的区域进行了选择并后处

理,例 如 过 滤 和 模 糊 等 。本 文 使 用CASIA2.0
(5123幅图像)进行训练,CASIA1.0(921幅图像)用
于测试。

  3)COVERAGE数据集是一个相对较小的数据

集,专注于图片复制-粘贴。该数据集中包含100幅

原始图像,每幅图像中都包含两个相近的对象,通过

随机复制-粘贴目标对象到同幅图像中,形成复制-粘
贴篡改后的图像。

  4)Columbia数据集专注于未压缩图像的拼接。
该数据集中包含363幅图像,其中有180幅拼接篡改

图像和183幅 原 始 图 像,提 供 了 相 应 的 ground-
truth。这些图像包含不同数码相机拍摄的真实图像

和拼接后的图像,所有的图片格式均为 TIFF或

BMP格式。图像尺寸范围为757×568—1152×768
pixel。

2.2 实验参数

  由于所提出的网络模型中包含ResNet101,如果

直接将该网络模型进行训练,会出现梯度爆炸现象,
所以模型中特征提取和阶段一网络由ImageNet权

重初始化。本文使用与文献[13]相同的COCO合成

数据 集 预 训 练 一 阶 段 网 络。预 训 练 网 络 模 型 为

110k步,最初的学习率设置为0.001,在40k步后

降低为0.0001,在90k步后降低为0.00001。本文

所有的实验是在 NVIDIAGeForceGTX2080Ti上

进行的,采用Pytorch深度学习框架。

2.3 实验结果

2.3.1 评价指标

  为了评估所提出模型的有效性,本文使用的性

能比较评估指标为像素级F1分数和接收器操作特

性(receiveroperatingcharacteristic,ROC)曲线下的

面积(areaundercurve,AUC),F1分数是图像处理

检测最常用的评价标准。本文使用不同的阈值并使

用最高的F1分数作为每个图像的最终分数。

  F1= 2TP
2TP+FP+FN

, (5)

式中,TP(truepositive)表示篡改像素被检测正确的

数量,FP(falsepositive)表示实际为真实像素,但是

检测结果为篡改像素的数量,TN(truenegative)表
示真实像素被检测正确的数量,FN(falsenegative)
表示实际为篡改像素,并且检测结果为真实像素的

数量。

2.3.2 方法对比

  本文评估所提出的网络模型在常见公共数据集

上的性能,并且将其与现有的几种传统算法和深度

学习方法进行比较,所比较的几种方法如下所示:

  1)NOI1[16]方法使用高通小波系数对局部噪声

进行建模;

  2)ELA[17]方法是分析不同JPEG压缩品质并

计算其错误级别以确定图片是否有篡改;

  3)J-LSTM方法是基于LSTM 网络模型,联合

训练patch篡 改 边 缘 分 类 和 像 素 级 篡 改 区 域 分

割[18];

  4)H-LSTM[19]方法使用重采样特征的LSTM
网络,利用频域特征以及空间内容来定位被篡改的

图像区域。

  5)RGB-N[13]方法将RGB流和通过SRM 卷积

得到的噪声流结合起来,检测图像的篡改区域;

  6)MT-Net[20]方法使用自监督学习方法学习篡

改特征,并将篡改定位问题作为局部异常值检测问

题解决。

  本文将所提出模型和以上几种方法进行对比,
并列出F1分数和AUC值。其中F1分数的比较如

表4所示,AUC值的比较如表5所示。
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表4 不同数据集下不同方法的F1值比较

Tab.4 ComparisonofF1valuesofdifferent
methodsindifferentdatasets

Methods NIST16 COVERAGE Columbia CASIA

NOI1[16] 0.285 0.269 0.574 0.263

ELA[17] 0.236 0.222 0.470 0.214

MFCN[21] 0.570 - 0.612 0.541

RGB-N[13] 0.722 0.437 0.697 0.408

Ours 0.924 0.761 0.791 0.473

表5 不同数据集下不同方法的AUC值比较

Tab.5 ComparisonofAUCvaluesofdifferent
methodsindifferentdatasets

Methods NIST16 COVERAGE Columbia CASIA

NOI1[16] 0.487 0.587 0.545 0.612

ELA[17] 0.429 0.583 0.581 0.613

J-LSTM[18] 0.764 0.614 - -

H-LSTM[19] 0.794 0.712 - -

RGB-N[13] 0.937 0.817 0.858 0.795

MT-Net[20] 0.795 0.819 0.824 0.817

Ours 0.990 0.942 0.863 0.787

  表4描述了本文方法和其他方法之间F1分数

的比较,表5显示了AUC值的比较。从表4和表5
中的结果可以看出,本文所提出的方法在NIST16和

COVERAGE数据集上的检测性能有显著的改善。
本文所提出的模型的F1分数在 NIST16、COVER-
AGE和Columbia数 据 集 上 分 别 增 长 了0.202、

0.324和0.094,增 长 率 分 别 为28.0%、74.1%和

13.5%。

  在数据增强方面,本文使用了图像翻转、添加高

斯噪声和JPEG压缩几种方式进行对比。其中高斯

噪声的平均值为0,方差为5,JPEG压缩的质量因子

为70。在表6中展示了数据增强的实验结果。实验

结果表明,图像翻转相比其他数据增强方法能够显

著 提升准确率。因此本文使用图像翻转作为数据

扩充。

表6 数据增强比较

Tab.6 Dataenhancementcomparison

F1 COVERAGE CASIA NIST16

None 0.748 0.464 0.915
Flipping 0.761 0.473 0.924

Flipping+Noise 0.743 0.447 0.921
Flipping+JPEG 0.744 0.484 0.922

2.3.3 篡改手段分类实验结果

  图像篡改检测主要包括篡改手段分类和篡改区

域定位两个任务,本文模型能够同时完成这两个任

务。NIST16数据集中提供了篡改分类标签:1)复

制-粘贴;2)拼接;3)移除。在本文中,使用边界框

标识篡改检测分类的结果,如图5所示。本文将检

测分类结果与文献[13]相比,评价指标为平均精度

(averageprecision,AP),结果如表7所示。从表7
可以看出,本文模型在复制-粘贴上有显著改进,但是

在拼接上性能相差不大。

表7 在NIST16数据集上多种类型AP比较

Tab.7 ComparisonofmultipletypesofAP
ontheNIST16dataset

AP Splicing Copy-move Removal Mean

RGB-N[13] 0.960 0.903 0.939 0.934

Ours 0.945 0.996 0.877 0.939

2.3.4 定性分析

  在图4和图5中,本文列出了所提出模型以及

RGB-N[13]、MT-Net[20]的可视化结果。

  在图4中,由于COVERAGE、Columbia和CA-
SIA数据集并没有提供篡改类型标签,所以只展示了

定位结果的可视化。从图4中可以看出,本文模型

优于RGB-N[13]、MT-Net[20]模型,篡改区域和边缘轮

廓信息基本都能被检测到,而RGB-N方法只能实现

块级篡改区域定位,MT-Net方法定位结果不是很理

想。在图5中,本文在NIST16数据集上展示了多种

类型篡改定位结果图,同时在最后一列还列出了篡

改操作类型的检测结果。从图4和图5中可以看出

本文所提出的模型有着较好的篡改定位结果和篡改

分类检测性能。因为本文将SRM 滤波器与约束卷

积层相结合,有效提取篡改图像噪声特征。同时两

阶段网络允许所提出模型在局部区域中执行检测任

务,确保获得更准确的篡改区域定位结果。
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图4 定位结果的定性可视化

Fig.4 Qualitativevisualisationoflocalisationresults

图5 NIST16数据集上多种篡改类型的检测结果

Fig.5 DetectionresultsofmultipletampertypesontheNIST16dataset

2.3.5 消融实验

  为了验证本文所提出的预处理层和 A-RPN模

块的有效性,本节对文中的改进点进行消融实验。
其中,Basemodel表示未添加预处理层和A-RPN模

块直接用于篡改区域定位;Preprocessinglayer表示

使用了SRM和受约束卷积相结合作为网络模型的

预处理层而没有添加CBAM注意力模块;A-RPN表

示添加了CBAM注意力模块并没有添加预处理层。
在表8中列出了 NIST16和Columbia数据集的结

果。从表8可以看出,同时在网络模型中融入预处

理层和CBAM模块能有效提高网络对篡改区域定位

的精度。

表8 不同模型检测结果对比(F1/AUC)

Tab.8 Comparisonofdetectionresultsof
differentmodels(F1/AUC)

Models NIST16 Columbia

Basemodel 0.844/0.901 0.703/0.812
+Preprocessinglayer 0.873/0.950 0.729/0.834

+A-RPN 0.901/0.963 0.765/0.851
Ours 0.924/0.981 0.791/0.863

2.3.6 复杂度分析

  复杂度是衡量一个算法的重要评价指标,也是

在实际应用中需要重点考虑的问题之一。本节将所

提出的算法与基于深度学习的图像篡改取证方法的
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复杂度进行对比分析,结果如表9所示。

  在表9中列出不同方法模型的参数量和平均推

理帧率。本文提出的模型参数量仅高于 MT-Net[20]

网络模型,而明显低于 RGB-N[13]和 MFCN[21]的参

数量。本文提出的算法帧率可达到13frame/s,高于

其他深度学习方法,所以本文方法能够满足在现实

生活中图像篡改检测的实时性需要。

表9 不同方法复杂度对比

Tab.9 Complexitycomparisonofdifferentmethods

Methods Parameters/106 Frame/s

RGB-N[13] 1181.82 0.35
MFCN[21] 512.92 -
MT-Net[20] 72.80 1.25
Ours 382 13

3 结 论

  本文提出了一种通用的篡改取证网络模型,该
网络模型是基于 MaskR-CNN网络做出改进,能够

同时实现篡改手段分类和篡改区域定位。本文模型

将SRM 和受约束卷积相结合作为预处理层,Res-
Net101为骨干网络自适应地学习篡改特征,建立能

够有效体现多种篡改手段的统一特征表示,然后通

过两阶段网络实现篡改手段分类和篡改区域定位。
在4个公开数据集上的实验表明,本文所提出的方

案的F1分数和AUC值均取得较好的结果,优于传

统方法以及大多数深度学习方法,并且在多种篡改

数据集上有着较好的泛化能力。在未来的工作中,
将探索篡改取证中的小目标和多目标检测,提升网

络模型对复杂图像取证的通用性和有效性。
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